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INTRODUCCION

La implementacion del Sistema Integrado de Conservacién, contemplado dentro del
Acuerdo 006 del 2014 expedido por el Archivo General de la Nacion, busca fortalecer la
conservacion y preservacion de cualquier tipo de informacion, independientemente del
medio o tecnologia con la cual se haya creado, manteniendo atributos como integridad,
autenticidad, inalterabilidad, originalidad, fiabilidad, accesibilidad, de toda la documentacién
de la Rama Judicial durante todo el ciclo vital de los documentos de acuerdo con la
valoracién documental.

Asi, el Consejo superior de la Judicatura a través del Centro de Documentacién Judicial —
CENDOJ presenta el Sistema Integrado de Conservacion SIC para la Rama Judicial como
el instrumento archivistico mediante el cual se documentan los planes, proyectos y
estrategias encaminados a la conservacion de los archivos fisicos y a la preservacion de
los archivos electronicos.

En este sentido, el SIC se integra con el Plan Institucional de Archivos (PINAR)
especificamente con dos objetivos estratégicos, el primero “Asegurar la gestion integral
de los documentos fisicos y electronicos apoyada en herramientas tecnolégicas” y el
segundo “Fortalecer la disponibilidad y funcionalidad de la informacién fisica y
electréonica para los usuarios internos y externos de la entidad” como ejes que
garanticen su implementacion, control y seguimiento.

Del mismo modo, el SIC se articula con el Programa de Gestién Documental en dos
direcciones, la primera enfocada a los procesos de la gestién documental, a la conservacion
preventiva de la informacion por medio del uso de buenas practicas desde el momento de
produccion o creacion de los documentos y la segunda enfocada a la parte digital
especificamente a la preservacion a largo plazo que garantice una estabilidad tecnoldgica
y el acceso permanente a los datos sin importar su soporte.

Para la elaboracion del Sistema Integrado de Conservacion de la Rama Judicial se
contemplaron diferentes fases, la primera, el diagndstico integral de archivo, mediante el
cual se establecieron las condiciones actuales de la entidad en materia de conservacion y
preservacion, siendo el insumo principal para la formulacion del documento Sistema
Integrado de Conservacion Documental y sus dos componentes, el plan de conservacion
documental y el plan de preservacion digital a largo plazo, que contienen la planificacién
general divida en tematicas especificas que facilitan su implementacion.
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1. CONTEXTO ESTRATEGICO DEL SISTEMA INTEGRADO DE CONSERVACION
1.1 OBJETIVO GENERAL

Establecer los criterios y lineamientos necesarios para la implementacion del Sistema
Integrado de Conservacion — SIC de la Rama Judicial, para garantizar la conservacion y
preservacion de los documentos fisicos y electronicos de archivo en cada una de sus fases
que hacen parte del patrimonio documental de la entidad.

1.2 OBJETIVOS ESPECIFICOS

¢ Identificar las condiciones y el estado actual de conservacion de los documentos
fisicos y electronicos de la Rama Judicial.

o Definir los lineamientos y actividades especificas para la conservacion de
documentos fisicos y electrénicos de la Rama Judicial.

o Establecer las estrategias y proyectos para la preservacion a largo plazo que
atiendan las necesidades actuales relacionadas con el documento electrénico.

2 POLITICA DE CONSERVACION Y PRESERVACION

La Rama Judicial actualmente cuenta con la politica de gestion documental segun el
Acuerdo PCSJA17-10784 de septiembre de 2017, en la cual se establecen las politicas
generales de gestion documental, judicial y administrativa, que busca “administrar,
organizar, preservar, controlar, custodiar y materializar las condiciones que permitan
conservar los expedientes y documentos.”

En este sentido la Rama Judicial

e Aplicara los principios archivisticos asegurando el tratamiento adecuado a sus
documentos y archivos, en las diferentes fases del ciclo de vida del documento
(planeacion, produccion, gestion y tramite, organizacion y conservacion).

o Fortalecera la gestion de documentos en la entidad mediante el diseno e
implementacion de los instrumentos archivisticos definidos en el ambito nacional.

e Desarrollara la politica de gestion documental a través del Plan Institucional de
Archivos (PINAR), Programa de Gestion Documental (PGD), Sistema Integrado de
Conservacion (SIC) y programas especializados.

e Implementaréa estrategias encaminadas a la proteccion de la informacién digital,
minimizando posibles riesgos asociados a la perdida y acceso a la informacion,
como también al uso de técnicas que permitan el acceso y tratamiento de diferentes
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tipos de soportes electronico, con actualizaciones regulares que permitan acceder
a lo largo del tiempo a la informacién que requiera la entidad y la ciudadania.

21 PRINCIPIOS PARA LA CONSERVACION DE DOCUMENTOS FiSICOS Y
ELECTRONICOS EN LA RAMA JUDICIAL.

Para la formulacion del Sistema Integrado de Conservacion (SIC), la Rama Judicial define
los siguientes principios expuestos en el Acuerdo 006 de 2014.

a) Planeacion. La creacion de los documentos debe estar precedida del analisis legal,
funcional y archivistico que determine la utilidad de estos como evidencia, con miras a
facilitar su gestiéon. El resultado de dicho analisis determinara si debe crearse o no un
documento.

b) Eficiencia. Las entidades deben producir solamente los documentos necesarios para el
cumplimiento de sus objetivos o los de una funcién o un proceso.

c) Economia. Las entidades deben evaluar en todo momento los costos derivados de la
gestion de sus documentos buscando ahorros en los diferentes procesos de la funcién
archivistica.

d) Control y seguimiento. Las entidades deben asegurar el control y seguimiento de la
totalidad de los documentos que produce o recibe en desarrollo de sus actividades, a lo
largo de todo el ciclo de vida.

e) Oportunidad. Las entidades deberan implementar mecanismos que garanticen que los
documentos estan disponibles cuando se requieran y para las personas autorizadas para
consultarlos y utilizarlos.

f) Transparencia. Los documentos son evidencia de las actuaciones de la administraciéon
y por lo tanto respaldan las actuaciones de los servidores y empleados publicos.

g) Disponibilidad. Los documentos deben estar disponibles cuando se requieran
independientemente del medio de creacion.

h) Agrupacién. Los documentos de archivo deben ser agrupados en clases o categorias
(series, subseries y expedientes), manteniendo las relaciones secuenciales dentro de un
mismo tramite.

i) Vinculo archivistico. Los documentos resultantes de un mismo tramite deben mantener
el vinculo entre si, mediante la implementacion de sistemas de clasificacion, sistemas
descriptivos y metadatos de contexto, estructura y contenido, de forma que se facilite su
gestion como conjunto.

j) Proteccion del medio ambiente. Las entidades deben evitar la produccién de
documentos impresos en papel cuando este medio no sea requerido por razones legales o
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de preservacién histérica, dada la longevidad del papel como medio de registro de
informacion.

k) Autoevaluacion. Tanto el sistema de gestion documental como el programa
co-rrespondiente sera evaluado regularmente por cada una de las dependencias de la
entidad.

I) Coordinacion y acceso. Las areas funcionales actuaran coordinadamente en torno al
acceso y manejo de la informaciéon que custodian para garantizar la no duplicidad de
acciones frente a los documentos de archivo y el cumplimiento de la misién de estos.

m) Cultura archivistica. Los funcionarios que dirigen las areas funcionales colaboraran en
la sensibilizacién del personal a su cargo, respecto a la importancia y valor de los archivos
de la institucion.

n) Modernizacién. La alta gerencia publica junto con el Archivo Institucional propiciara el
fortalecimiento de la funcién archivistica de la entidad, a través de la aplicacion de las mas
modernas practicas de gestion documental al interior de la entidad, apoyandose para ello
en el uso de tecnologias de la informacién y las comunicaciones.

o) Interoperabilidad. Las entidades publicas deben garantizar la habilidad de transferir y
utilizar informaciéon de manera uniforme y eficiente entre varias organizaciones y sistemas
de informacién, asi como la habilidad de los sistemas (computadoras, medios de
comunicacion, redes, software y otros componentes de tecnologia de la informacion) de
interactuar e intercambiar datos de acuerdo con un método definido, con el fin de obtener
los resultados esperados.

p) Orientacion al ciudadano. El ejercicio de colaboracién entre organizaciones para
intercambiar informacién y conocimiento en el marco de sus procesos de negocio, con el
proposito de facilitar la entrega de servicios en linea a ciudadanos, empresas y a otras
entidades, debe ser una premisa de las entidades del Estado (Marco de Interoperabilidad
para el Gobierno en linea).

q) Neutralidad tecnolégica. El Estado garantizara la libre adopcion de tecnologias,
teniendo en cuenta recomendaciones, conceptos y normativas de los organismos
internacionales competentes e idéneos en la materia, que permitan fomentar la eficiente
prestacion de servicios, contenidos y aplicaciones que usen Tecnologias de la Informacion
y las Comunicaciones y garantizar la libre y leal competencia, y que su adopcion sea
armonica con el desarrollo ambiental sostenible.

r) Proteccion de la informacion y los datos. Las entidades publicas deben garantizar la
proteccion de la informacion y los datos personales en los distintos procesos de la gestion
documental.
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3 RESPONSABLES DEL SISTEMA INTEGRADO DE CONSERVACION

Para la implementacion del Sistema Integrado de Conservacion se debe tener en cuenta la
cooperacion entre los diferentes procesos, la siguiente tabla expone las responsabilidades
frente al desarrollo de cada uno de los componentes del SIC:

Area

Centro de Documentacion

Judicial

Escuela Judicial Rodrigo
Lara Bonilla

Unidad de infraestructura
fisica

Area Administrativa

Unidad de Informatica de
la DEAJ.

Responsables de los
procesos de gestion y/o
Jurisdiccionales

Responsabilidades

Coordinar el disefio y dirigir la
implementacion de las actividades vy
estrategias definidas en el Plan de

Conservacion Documental y el Plan de
Preservacion Digital a Largo Plazo.

Apoyar en la socializacion y capacitacion de
los componentes del SIC.

Apoyar la inspeccién y el mantenimiento
preventivo y correctivo de las instalaciones
fisicas de archivo. Ademas de apoyar las
actividades de prevencion de emergencias.
Apoyar las diferentes actividades de
inspeccién, mantenimiento, compra y
seguimiento al mobiliario, actividades de
limpieza locativa y saneamiento ambiental.
Ademas de apoyar las actividades de
prevencion de emergencias.

Apoyar la implementacion del Plan de
Preservacion Digital a Largo Plazo en lo
referente a la Linea de Gestién Documental
e implementar y aprobar las actividades en
la Linea tecnologia.

Aplicar Plan de Preservacion Digital a Largo
Plazo.

Tabla 1 Responsabilidades del SIC

Componente

Plan de
Documental.
Plan de Preservacion
Digital a Largo Plazo

Conservacion

Plan de Conservacion
Documental y Plan de
Preservacion Digital a
Largo Plazo

Plan de Conservacion
Documental y sus
programas.

Plan de Conservacion
Documental.

Plan de Preservacion

Digital a Largo Plazo

Plan de Preservacion
Digital a Largo Plazo

4 ELEMENTOS DEL SISTEMA INTEGRADO DE CONSERVACION

El Sistema Integrado de Conservacion es el conjunto de planes, programas, estrategias,
lineamientos y actividades de conservacion documental y preservacion digital, bajo el
concepto de archivo total, acorde con la politica de gestion documental y demas sistemas
organizacionales, tendientes a asegurar el adecuado mantenimiento de cualquier tipo de
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informacion independiente del medio o tecnologia con la cual se haya elaborado,
conservando atributos tales como wunidad, integridad autenticidad, inalterabilidad,
originalidad, fiabilidad y accesibilidad, desde el momento de su produccion y/o recepcion,
durante su gestién, hasta su disposicién final, es decir, en cualquier etapa de su ciclo vital
(Acuerdo AGN 006 del 15 de Octubre de 2014).

41 PREREQUISITOS DEL SISTEMA INTEGRADO DE CONSERVACION

La Elaboracién del Sistema Integrado de Conservacion (SIC) como instrumento de
prevencion, conservacion y preservacion, se encuentra definido dentro de la planeacion
estratégica del PINAR, asi como, en el Programa de Gestién Documental.

Partiendo de dichas estrategias, se realizé un Diagndstico Integral de Archivo divido en dos
fases, la primera fase relacionada con los archivos fisicos y la segunda con los archivos
electronicos o digitales.

Para la primera fase se tomd como muestra seis seccionales de la Administracion Judicial
con el propdsito de identificar todas las variables que pueden presentar los diferentes
archivos en el territorio nacional; se efectuaron 25 visitas técnicas' a los depositos de
archivos en las ciudades que se indican a continuacion:

CIUDAD CANTIDAD DE DEPOSITOS

Bogota D.C. 11
Cali

Medellin
Armenia
Bucaramanga

Cartagena
Tabla 2 Diagnosticos realizados

= NN OO W

El analisis realizado en las visitas se dividié en 3 tematicas; 1. Aspectos Administrativos
como servicios, presupuesto y recurso humano. 2. Infraestructura referente a instalaciones
fisicas, condiciones ambientales, mantenimiento y limpieza, atenciéon y prevencion de
emergencias y almacenamiento y 3. Caracteristicas de los documentos relativo a
volumen documental, caracteristicas técnicas y tecnolégicas de los soportes y
conservacion.

Cada aspecto fue evaluado desde una perspectiva cuantitativa, mediante una toma de
muestra aleatoria para identificar la presencia de determinada caracteristica en el acervo
documental y cuantitativa realizando una descripcidon de las condiciones encontradas
durante la entrevista y las visitas técnicas. Esta informacién se encuentra consolidado en el

" Informacion tomada del Diagnéstico Integral de Archivo 2020
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Diagnostico Integral de Archivo que se encuentra compuesto por los siguientes
documentos:

Anexo de
Segundo nivel
(Detalle de las

condiciones
ambientales por
ciudades)

Diagndstico

Anexo de Primer
Nivel (Diagnéstico
por ciudades)

Integral de
Archivo

Anexo de Segundo
Nivel (Registro
Fotografico de los
depdsitos de archivo
por ciudades)

llustracion 1 Componentes del Sistema Integrado de Conservacion

Los depdsitos que para el afio 2020 no se les realiz6 el diagndostico de archivo y la medicion
de condiciones medioambientales, a través de la herramienta Matriz de autoevaluacion
del estado de conservacion de los documentos y depédsitos, se puede realizar un
autodiagnéstico que permita determinar en qué situacién actual en la que se encuentra el
deposito. (Anexo 1)

MATRIZ IMPLEMENTACION DEL PLAN DE CONSERVACION DOCUMENTAL - RAMA JUDICIAL
EVALUACION DE ESCENARIOS POSIBLES EN LAS AREAS DE ARCHIVO

OPTIMO INTERMEDIO BAJO
- Realizacion ylo asistencia a | - Realizacion yio asistencia a | - Realizacion y/o asistencia a
capacitaciones, mas de 2 veces al afio. capacitaciones, 2 veces al afio. capacitaciones, 1 vez al afio.
- Tener conocimiento de la normatividad | - Tener conocimiento de la| - No tener conocimiento de la
actualizada del AGN. normatividad actualizada del AGN. normatividad actualizada del AGN.
Programa de Capacifaciony | _ gg permanente en el archivo, de | - Uso permanente en el archivo, de | - Uy aEzsionel G0 @ IRl €

algunos de los elementos de
proteccién personal (guantes, bata,
tapabocas).

sensibilizacion elementos de proteccion personal | algunos elementos de proteccion
(guantes, bata, tapabocas). personal (guantes, bata, tapabocas).

- Uso de piezas comunicativas | - Uso escaso de piezas comunicativas | - No se usan piezas comunicativas
adicionales para dar a conocer algin adicionales para dar a conocer algun adicionales para dar a conocer
tema especifico del archivo. tema especifico del archivo. algun tema especifico del archivo.

- Existencia de dafios en el espacio
de archivo que afectan la
documentacién.  Se  observan

Inexistencia de humedades, filiraciones,

Existencia de algunas humedades o

goteras, dafios en tuberias o en las darfios en la infraestructura, que no . L
b ! o . . medidas de correccién temporales
o instalaciones eléctricas del archivo afectan la documentacion. P _
Programa de Inspeccion y como bolsas plasticas, ftejas
mantenimiento de instalaciones adicionales, entre otros.

fisicas - Visitas trimestrales de inspeccion parala
identificacion de puntos de riesgo Se hace una visita semestral para la
eléctrico (cables sueltos) y/o focos de identificacion de posibles riesgos en
acceso de material particulado o la infraestructura fisica del archivo..
animales

- Se hace una visita anual como
minimo, para identificar posibles
riesgos o ingreso de animales o
insectos.
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llustracion 2 Matriz de autodiagnostico

Para la segunda fase del diagnéstico se realizé la identificacion de los archivos electrénicos,
utilizando los siguientes instrumentos:

o Analisis de retencion y disposicion (ADR)

o Analisis Trustworthy Repositories Audit & Certification (TRAC)
e Niveles de preservacion digital (NPD)

e Mapa de Riesgos de Preservacién Digital

Las anteriores herramientas permitieron conocer la situacion actual en cuanto al
cumplimiento de la normatividad, objetivos, aplicacion de procesos, procedimientos,
sistemas de informacion y soportes asociados a la tecnologia, necesarios para la
implementacién de un plan de preservacion digital a largo plazo.

4.2 COMPONENTES DEL SISTEMA INTEGRADO DE CONSERVACION

Teniendo en cuenta las grandes diferencias que existen frente a las metodologias, recursos
y procesos a la hora de implementar mecanismos de conservacion y preservacion para
documentos fisicos y electrénicos, el Sistema Integrado de Conservacién cuenta con 2
grandes Componentes; el Plan de Conservacién Documental y el Plan de Preservaciéon
Digital a Largo Plazo.

PROCESO: PRESERVACION A LARGO PLAZO
W=
E Sistema Integrado de Instrumanto
Conservacion Archivistico
I

= ‘ Plan de Conservacién Plan de Preservacién = '-:;l
== Documental Digital a Largo Plazo ==

Aplica a: Aplica a:
Documenios en soporte papel Documentos electrinicos de archivo
Documentos en soporte flexible (negativos y peliculas) Documentos nacidos digitales
Medios Magnéticos (DD, cintas magnéticas, disquetes) Documenios de archivo digitalizados
Medios Opticos (DVD, CD, BLU RAY) .
—|oD Medios Extraibles (usb, mini sd)
ojoo|o
y (20 ﬂ Incluye: Incluye: \\\
i}
— Infraestructura Saftware

llustracion 3 Sistema integrado de Conservacion Fuente: Guia de Implementacién del Sistema Integrado de
Conservacion, del Archivo General de la Nacion.
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4.3 PLAN DE CONSERVACION DOCUMENTAL

El plan de Conservacion Documental es “Es el conjunto de acciones a corto, mediano y
largo plazo que tienen como fin implementar los programas, procesos y procedimientos,
tendientes a mantener las caracteristicas fisicas y funcionales de los documentos de
archivo conservando sus caracteristicas de autenticidad, integridad, inalterabilidad,
originalidad, fiabilidad y disponibilidad a través de tiempo. (Acuerdo AGN 006 del 15 de
octubre de 2014).

El Plan de Conservacién estd integrado por seis programas que abarcan aspectos
relacionadas con la inspeccién de los depdsitos de archivo, condiciones ambientales,
condiciones estructurales, condiciones de saneamiento, unidades de bodegaje y
almacenamiento y la identificacion de riesgos ante posibles emergencias que puedan
generar pérdida de la memoria institucional de la Rama Judicial, dichos programas
contemplan las acciones y actividades necesarias para la conservacion de la informacion.

4.3.1 Objetivo General

Definir, implementar y evaluar las actividades propias del Plan de Conservacion
Documental, en pro del aseguramiento de la informacién producida y custodiada por la
Rama Judicial, independientemente del soporte en el que se encuentren y desde el
momento de la produccién, durante su periodo de vigencia, hasta su disposicion final, de
acuerdo con la valoracion documental.

4.3.2 Objetivos especificos

e |dentificar los soportes documentales encontrados en la Rama Judicial, incluyendo
su estado actual de conservacion.

e Establecer el conjunto de acciones y tareas de tipo preventivo, de reaccion y de
recuperacion frente a eventos no deseados (siniestros).

e Disenar y actualizar los respectivos formatos, guias 0 manuales que hagan parte de
los programas a desarrollar.

4.3.3 Alcance

El Plan de Conservacion documental para la Rama Judicial, aplica para la totalidad de
documentos producidos en cada una de las dependencias de la entidad, en sus diferentes
soportes y en sus diferentes fases. Asi mismo, aplicara en los elementos directos e
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indirectos que apoyan la gestion documental, como Infraestructura fisica, tecnoldgica,
mobiliario, unidades de almacenamiento, tanto en espacios propios como alquilados.

En coherencia con lo anterior, el nivel de intervenciéon propuesto para la implementaciéon de
este plan y sus programas esta enmarcado en la conservacion preventiva, donde se prioriza
la prevencién del deterioro de los documentos sin generar alteraciones al soporte y/o a la
informacién.

Para este caso, se tiene en cuenta la informacion recopilada en las visitas realizadas a
algunas ciudades donde la Rama Judicial cuenta con espacios de almacenamiento
documental, y donde se evidencio la necesidad urgente de realizar ajustes a la manera en
que actualmente se esta llevado a cabo esta labor. Por ejemplo, es necesario realizar
ajustes en infraestructura y en algunos casos, es fundamental el cambio de ubicacion; de
la misma forma, se evidencia que no hay uso adecuado de unidades de conservacion y de
almacenamiento, en pocos espacios se identifica una limpieza locativa acorde, no solo
evidenciando suciedad generalizada, sino cadaveres de insectos, asi como rastros de
roedores y palomas.

Es por lo anterior que los programas y actividades definidas a continuacion, estan
enfocadas en las necesidades encontradas en las areas mencionadas, con el Unico objetivo
de garantizar, en lo posible, la conservacion y acceso a la informacion.

4.3.4 Metodologia

Teniendo en cuenta el diagndstico de estado de conservacion realizado durante el afio
2020, y de acuerdo con las conclusiones y/o recomendaciones definidas en dicho
documento; a continuacion, se presentan los tres principales componentes que se deben
tener en cuenta para la adecuada definicion y aplicacion del Plan de Conservacion
Documental de la Rama Judicial:
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De acuerdo con el diagndstico realizado, definir la planeacién de actividades, tiempos,
presupuestos, recursos, entre otros aspectos que beneficien la conservacién documental

| IMPLEMENTACION

La implementacion de las actividades definidas lograra una adecuada conservacion
documental, asi como el cumplimiento de los principios de transparencia, acceso a la
informacioén, usabilidad, legibilidad, entre otros.

| SEGUMIENTOY ACTUALIZACION i

Se dara a partir de las actividades de seguimiento y control necesarias para el mejoramiento
continuo del Plan de Conservacién Documental y su relacidn con los demas instrumentos
archivisticos de la Rama Judicial.

llustracion 4 Componentes de implementacion Plan de Conservacién Documental

4.3.5 PROGRAMA DE CAPACITACION Y SENSIBILIZACION

Para dar cumplimiento a la divulgacion y sensibilizacion del Sistema Integrado de
Conservacion — SIC y los temas relacionados, el programa de sensibilizacion debe ser
integrado no solo al Plan de Capacitacion anual de la entidad, sino también debe servir de
referencia en las actividades cotidianas como manipulacion, organizacién, depuracién y
conservacion preventiva de los documentos producidos por la Entidad.

Las capacitaciones estaran dirigidas a todos los productores documentales y terceros que
laboren dentro de la entidad, para dar a conocer las politicas estipuladas por el Archivo
General de la Nacion y procedimientos internos creados con el fin de ofrecer los parametros
adecuados de administracion documental. De manera que las tematicas a tratar se
programaran de acuerdo a perfiles que se identificaron previamente.

Objetivo

Realizar actividades de sensibilizacion a los servidores judiciales y/o contratistas
encargados de la Gestion Documental de la Rama Judicial a nivel nacional, en la aplicaciéon
de buenas practicas para la creacion, gestion, proteccién y conservacién preventiva de todo
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la informacién producida y conservada en desarrollo de la mision constitucional y legal de
la Rama Judicial.

Objetivos Especificos

° Definir mecanismos y acciones de socializacion del SIC para incentivar los valores
documentales, histéricos, administrativos y testimoniales de los documentos.

° Generar herramientas y mecanismos para la sensibilizacion de funcionarios y/o
contratistas en pro del aseguramiento de la informacion de la Entidad.

° Contribuir a la adecuada implementacion del Sistema Integrado de Conservacion -
SIC y sus programas, como elemento transversal en la Gestién Documental de la
Rama Judicial.

Alcance

La Ley 594 de 2000 en su Articulo 18 establece que ‘las entidades tienen la obligacion de
capacitar y actualizar a los servidores publicos de archivo, en programas y areas
relacionadas con su labor”. De igual forma, “el Archivo General de la Nacion propiciara y
apoyaré programas de formacion profesional”. De esta forma, el programa de
sensibilizacion debe dar alcance al fortalecimiento de la Gestion Documental y la
conservacion a corto, mediano y largo plazo en todos los espacios de archivo de la Entidad.

Por esta razén, se recomienda que la implementacion del programa se realice por fases,
de esta manera se garantiza que todos los funcionarios y contratistas de la Rama Judicial
a nivel nacional conozcan y apliquen los lineamientos establecidos en el Sistema Integrado
de Conservacion.
Para la primera fase de implementacion, se realizara a todos los funcionarios y contratistas
en coordinacion con la Escuela Judicial Rodrigo Lara Bonilla abordando como minimo las
siguientes tematicas:

e Aspectos generales de la Gestién documental.

e Factores de deterioro y conservacion de documentos fisicos y electronicos.

e Adecuada creacion, uso y manipulacion de los documentos en las diferentes etapas
del ciclo vital.

e Riesgos de salud para los funcionarios que laboran con los documentos de archivo.
e Uso de elementos de proteccion personal (guantes, bata, tapabocas, cofia, etc.)

e Mecanismos de prevencion de desastres y manejo de emergencias en los archivos.
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e Uso de equipos y/o herramientas necesarias para la conservacién de la
documentacion.

e Riesgos y manejo de emergencias asociados a los documentos de archivo.

e Responsabilidad de los servidores judiciales y/o contratistas sobre la produccion,
uso, tramite y consulta de documentos en ejercicio de sus funciones.

En esta fase también se deben incluir los funcionarios y todo el personal que participe en el
proceso de induccion o reinduccion a la entidad.

Para la segunda fase de implementacién de este programa, las capacitaciones estaran
enfocadas al personal encargado o con funciones relacionadas con la gestion documental,
(archivos de gestién, archivos centrales), con tematicas técnicas especificadas en los
instrumentos elaborados y aprobados por la Rama Judicial.

Y por ultimo para la tercera fase, va dirigida a la capacitacién de los servidores judiciales
y/o contratistas que no tienen actividades documentales directas de produccion,
almacenamiento o consulta, con sensibilizacion de buenas practicas para el manejo de la
informacion fisica y digital

Para lo anterior, se proponen las siguientes metodologias para dar cumplimiento con este
programa:

METODO DESCRIPCION

Exposicién sobre las politicas de Gestion Documental, responsabilidades y
buenas practicas.

O Debe ser participativa e integrar al personal de manera dinamica, abordando
temas especificos planteados con sobre la conservacion de los documentos.
Lider capacitador o profesional en Conservacion — Restauracién que

TALLER . » . . .
PRACTICO abordara las tematicas del SIC con una linea de aprendizaje establecida que

mediante talleres practicos de una o mas sesiones.

Uso de diferentes herramientas como pagina web, correos electrénicos y
SOCIALIZACION | elementos audiovisuales entre otros, para socializar de manera permanente

PERMANENTE | la normatividad vigente, el SIC y demas temas que requieran mayor
recordacion en el personal de la Entidad.

Tabla 3 Metodologias propuestas Programa de Capacitacion

Responsables

La realizacion de las actividades de capacitacion y sensibilizacion es responsabilidad del
Centro de Documentacién Judicial, con apoyo de la Escuela Judicial Rodrigo Lara Bonilla.
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Actividades

1. Elaborar cronograma anual de actividades a implementar en la Rama Judicial, a nivel
central (Bogota) y nacional, en concordancia con el Plan Anual de Capacitaciones
definido por la Escuela Judicial Rodrigo Lara Bonilla.

2. Mantener actualizado el plan de capacitaciones de la Entidad, incluyendo temas de
Gestion Documental y conservacion. Dicha actividad sera realizada en conjunto con la
Escuela Judicial Rodrigo Lara Bonilla y el Centro de Documentacion Judicial - CENDOJ
0 a quien designe.

3. Las capacitaciones se deben ser como minimo 2 veces al afio por el lider del grupo del
Centro de Documentacion Judicial - CENDOJ o a quien designe, quien(s) sera(n) el(los)
responsable(s) de la sensibilizacion de los funcionarios y/o contratistas.

4. Elaborar correos electronicos, piezas comunicativas u otros elementos audiovisuales de
manera permanente, para la socializacion de temas referentes a la conservacion
documental.

5. Identificar y evaluar anualmente los temas que se deben abordar dentro de la
capacitacion, dentro de los cuales se encuentran: Politicas, normas establecidas por el
Archivo General de la Nacién, procesos, procedimientos y formatos que hacen parte del
programa de gestion documental, organizacién de documentos.

Recursos

A continuacion, se definen algunos de los recursos basicos para el desarrollo del programa:

RECURSO DESCRIPCION
Expositores de perfil especializado y experiencia sobre tematicas asociadas al
Humano
SIC.
Necesidades tecnolégicas que requieren los capacitadores: Equipos de
Técnico cdmputo, mesas, video beam, proyector, equipo multimedia, TV, micréfonos,
etc.

Segun la actividad y el nimero de personas a capacitar se debe verificar:

e Confirmar el (los) expositor(es)

Logisticos e Coordinar herramientas de apoyo

e Agendar con minimo una semana de antelacion a las personas capacitar

e Tener impreso formato de asistencia de la entidad y del capacitador

e Contar con un lider de apoyo interno de la entidad que resuelva solicitudes
del expositor
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RECURSO DESCRIPCION

La entidad debera contar con los recursos econémicos necesarios para el
desarrollo del programa:

Financieros e Honorarios de expositor externo

e Refrigerio

e Alquiler de equipos

e Alquiler de Auditorio para publico masivo

Tabla 4 Recursos para la implementacion del Programa de Capacitacion

4.3.6 PROGRAMA DE INSPECCION Y MANTENIMIENTO DE INSTALACIONES
FiSICAS

Este programa tiene como objetivo definir las caracteristicas minimas requeridas de
infraestructura que se necesitan para que los espacios de archivo sean adecuados para la
conservacion documental, tanto en areas propias o en espacios contratados por la Rama
Judicial en todo el territorio nacional. En este programa se definiran los aspectos fisicos
relacionados con las areas y planta fisica y se definira otro programa para el tema de
mobiliario.

De igual forma y de acuerdo a lo observado en las areas de archivo, es necesario evaluar
aspectos relacionados a los espacios de almacenamiento como, redes de energia, tipos de
tuberia, posibles humedades o filtraciones de agua, asi como cualquier aspecto que pueda
incidir en el deterioro de la documentacion, de la misma manera, se incluyen actividades
permanentes de revisién y verificacién del estado de la planta fisica, para identificar las
medidas correctivas a ejecutar.

Objetivo

Realizar seguimientos peridédicos y permanentes del estado general de la infraestructura de
las areas en las que se almacena el material documental en cada una de las etapas del
ciclo vital de la Rama Judicial, independientemente si son espacios propios o contratados.

Objetivos Especificos

e Definir los lineamientos necesarios para la adecuada inspeccion y mantenimiento de
las instalaciones fisicas a nivel nacional en concordancia con el plan de la Unidad de
Infraestructura Fisica de la Rama Judicial.

e Mitigar los riesgos que se presenten a causa del inadecuado estado de la
infraestructura donde se almacenan los documentos de la Rama Judicial, en el
territorio nacional.
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e Implementar mecanismos y herramientas que contribuyan al mejoramiento de las
instalaciones fisicas donde se almacena la documentacién de la Rama Judicial.

e Definir y ejecutar el mantenimiento periédico y preventivo de los espacios de archivo.

Alcance

El Programa de inspeccion y mantenimiento de instalaciones fisicas aplica a todas las areas
a nivel nacional, donde la Rama Judicial tiene espacios de archivo, en especial las zonas
destinadas a la custodia, conservacién y consulta la documentacién, conforme a la
normatividad vigente, de tal manera que se contemplen aquellas acciones de reparacion y
adecuacion del edificio y sus instalaciones para mejorar las condiciones en los elementos
arquitectdénicos como: pisos, muros, techos, puertas, ventanas, instalaciones hidraulicas,
eléctricas y sanitarias.

En este mismo aspecto, es necesario evaluar si es pertinente o no, la ubicacion de algunos
archivos en zonas como parqueaderos, sétanos, bodegas compartidas, entre otros lugares
que estan afectando actualmente la conservacion documental, no solo por sus condiciones
fisicas generales (techos en mal estado, grietas y espacios en los muros, ventanas sin filtro
0 con espacios suficientes para el ingreso de insectos y aves), sino por sus condiciones
ambientales (zonas como parqueaderos o sétanos) que afectan la estabilidad estructural
del soporte papel.

Responsables

La realizacién de la inspeccién y el mantenimiento preventivo y correctivo de las
instalaciones fisicas es responsabilidad de la Unidad de infraestructura fisica, Area
Administrativa o el area encargada en las Seccionales en conjunto con el Centro de
Documentacién Judicial - CENDOJ

Es importante mantener el adecuado seguimiento periédico de las actividades de
inspeccién y mantenimiento, con el propdsito de prevenir cualquier situacion que pueda
afectar la documentacién teniendo en cuenta lo siguiente:

Actividades

1. Definir un formato para la inspeccion de areas de archivo, minimo con la siguiente
informacién:
e Fechay ciudad
o Nombre del archivo o bodega,
e Persona que realiza la inspeccién
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o Estado general de la planta fisica, (humedades, filtraciones, goteras, dafnos en
tuberias, iluminacion, problemas eléctricos, dafos en techos, dafos estructurales,
entre otros).

Se recomienda realizar la inspeccion de las instalaciones fisicas de los archivos a
nivel nacional de manera trimestral, como parte de las actividades preventivas y/o
correctivas.

2. Elaborar el cronograma a corto, mediano y largo plazo del programa de Inspeccion y
mantenimiento de instalaciones fisicas, de los archivos de gestién y central, teniendo
en cuenta los aspectos prioritarios en cada uno de los archivos resultado de las
inspecciones realizadas.

3. Socializacion con la Unidad de infraestructura fisica, la Area Administrativa o quien
haga sus veces, para que en conjunto se definan las actividades, tiempos y
presupuestos necesarios.

4. I|dentificar los puntos de riesgo en las redes de energia, sistemas hidraulicos,
estructura de las edificaciones, materiales inflamables, focos de acceso de material
particulado, entre otros.

5. Elaborar el plan de mejoramiento para la mitigacion de los factores que son fuentes
potenciales de deterioro fisico, quimico y biolégico a la documentacion. En el caso de
tener documentacion en archivos de terceros, solicitar a la empresa informes del
estado de la infraestructura.

6. Seguimiento y control anual al plan de mantenimiento de instalaciones fisicas.

7. Actualizacion anual del plan con el objetivo de identificar qué aspectos han sido
verificados, corregidos o cuales se encuentran en seguimiento.

8. Generar conceptos técnicos, con la colaboracién de un profesional en conservacién
y restauracibn para que incluyan recomendaciones para la adecuacién vy
mantenimiento de los espacios de archivo, contando con los siguientes aspectos:

ASPECTOS MiNIMOS REQUERIDOS

ASPECTOS PREVENTIVOS
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ASPECTOS MINIMOS REQUERIDOS

La informacién mencionada a continuacién, deber ser tenida en cuenta para la adquisiciéon, cambio o
adecuacion de las instalaciones fisicas donde se almacene la documentacion de la Rama Judicial.

De igual forma, es recomendable contar el apoyo de un profesional en conservacion y restauracion de
bienes muebles.

a. Evitar la ubicacién de los espacios de archivo dentro de la Entidad (sétanos, parqueaderos,
mezanine, etc.)

b. Debe contar con condiciones ambientales estables y adecuadas, referidas a la humedad
relativa, temperatura e lluminacion.

c. Contar con la informacion correspondiente a los aspectos estructurales y carga tales como
columnas, muros, placas de entrepiso, vigas, sistemas de cimentacion y refuerzos
estructurales, que avalen el uso y resistencia de peso.

d. Los materiales constructivos se deben caracterizar por su durabilidad, alta resistencia
mecanica, minimo mantenimiento, baja porosidad, alta resistencia al fuego, desgaste minimo
a la abrasion, aislamiento térmico.

e. Los sistemas de suministro de electricidad, gas y especialmente agua deben ubicarse de
manera independiente a las areas donde se encuentran los documentos.

f. Si la construccion es nueva, debe planearse como areas separadas: Almacenamiento
documental, servicio al publico, procesos técnicos, descarga y recepcion de documentos,
zonas de limpieza y desinfeccion documental, gestion y administracion documental.

Es importante que el area de almacenamiento documental siempre esté aislada de las demas
funciones / actividades.

g. Las areas de archivo deben tener inspecciones y mantenimientos preventivos y correctivos,
evitando la entrada de insectos, roedores, palomas, asi como minimizar la entrada de suciedad
generalizada (sobre todo en archivos ubicados en areas de alto flujo vehicular).

h. Las areas de almacenamiento documental nunca deben compartirse con zonas de descanso
de animales, con actividades que impliquen exceso de agua, almacenamiento de vehiculos,
ubicacion de desechos (basura), o ubicacion de elementos para eliminar.

NOTA: Es fundamental mantener permanentemente, las mejores condiciones posibles en las areas
de almacenamiento documental, teniendo en cuenta los aspectos mencionados anteriormente,
puesto que de esto depende la conservacion y acceso a la informacion de la Rama Judicial,
cumpliendo con los principios de transparencia.

INSPECCION DE INSTALACIONES FiSICAS

Los siguientes aspectos deben ser los items basicos para verificar el estado de un espacio de
almacenamiento documental, en las visitas trimestrales. Es fundamental, que en estas visitas se
definan las actividades de mantenimiento preventivo y correctivo en los aspectos que se requieran.

a. Verificar la existencia de humedad o filtraciones de aguas lluvias o aguas dispersas en las
paredes o techos, identificando la presencia de manchas o eflorescencias salinas.

b. Oxidacién y corrosiéon sobre los materiales metalicos que hacen parte de los elementos
arquitectonicos producidas por contacto con el aire o el agua.

c. Deformaciones, modificaciones o grietas que se puedan presentar en los muros o cualquier
elemento arquitecténico por el efecto de cargas desequilibradas sobre los mismos.

d. Ubicacién inadecuada de sistemas eléctricos, tuberias de aguas negras, cocinas y bafios cerca
de los espacios destinados a archivo.
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ASPECTOS MINIMOS REQUERIDOS

e. Verificar que exista una separacion minima de 30 cms entre las luminarias y el ultimo entrepafno
del mobiliario. De igual forma, verificar que la iluminacion sea suficiente en las areas.

f.  Sihay ventanas o entradas de luz natural, verificar que tengan elementos de control, como filtros

uv.

Mantener una separacion minima de 20 cms entre la pared y el mobiliario.

h. Evitar y controlar el ingreso de insectos, roedores, palomas o algun otro animal, por zonas como
ventanas, rejillas, puertas, etc.

@

Tabla 5 Aspectos preventivos y de infraestructura fisica

Recursos

A continuacion, se definen los recursos necesarios para el desarrollo de programa:

RECURSO DESCRIPCION

Humano Equipo interdisciplinario liderado por un Profesional en Conservacion y Restauracién de
bienes Muebles.

Técnico Contar con las herramientas de medicion y analisis necesarias para el desarrollo del
programa

Financieros | Contar con los recursos econdmicos necesarios para el desarrollo del programa

Tabla 6 Recursos para la implementacion del Programa de Inspecciones

4.3.7 PROGRAMA DE ADECUACION E INSPECCION DE SISTEMAS DE MOBILIARIO

El presente programa esta dirigido a la estandarizacion, adquisicién y mantenimiento de los
mobiliarios usados para el almacenamiento del material documental de la Rama Judicial a
nivel nacional, en cada una de las etapas del ciclo vital; y teniendo en cuenta que gran parte
de los deterioros fisicos que presenta actualmente la documentacion esta directamente
relacionada no solo con las unidades de conservacion y de almacenamiento, sino también
con el tipo de mobiliario utilizado y algunos casos, la inexistencia del mismo.

Por lo anterior, es importante establecer pautas que permitan estandarizar practicas
oportunas para la salvaguarda de la documentacion, respondiendo a las necesidades y las
caracteristicas de los documentos, donde se tenga en cuenta la capacidad, el disefio, asi
como considerar el volumen y clase de documentos que se deben almacenar.

Objetivo

Garantizar el adecuado almacenamiento documental, en las diferentes areas a nivel
nacional de la Rama Judicial, teniendo en cuenta el uso de las unidades (de conservacion
y de almacenamiento) correspondientes, asi como contar con los mobiliarios suficientes
para la cantidad de documentacion existente.
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Objetivos especificos

Adquirir los mobiliarios necesarios para almacenar toda la documentacién en
condiciones 6ptimas de acuerdo a los lineamientos normativos.

Establecer las pautas para la revision, verificacion y mantenimiento permanente del
estado del mobiliario.

Identificar las necesidades puntuales de almacenamiento de soportes diferentes, como
planos, discos 6pticos, medios magnéticos, entre otros.

Alcance

Este programa debe implementarse en todas las areas de archivo propias o alquiladas,
donde la Rama Judicial almacene su documentacién a nivel nacional, con el propdsito de
garantizar la adecuada ubicacién de las unidades de conservacion y de almacenamiento.

En el caso de las areas donde no cuentan con la totalidad de los mobiliarios necesarios
para brindar una ubicacion adecuada y permanente a los documentos, sera necesario como
accion prioritaria la adquisicion de los mobiliarios requeridos.

Responsables

La adquisicién, implementacién y seguimiento de las actividades de almacenamiento de los
documentos de la Rama Judicial a nivel nacional, es responsabilidad del Area
Administrativa quién haga sus veces, con el apoyo Centro de documentacion judicial —
CENDOJ.

De igual forma, es responsabilidad de cada area de archivo a nivel nacional, realizar el
adecuado seguimiento a las actividades propias al almacenamiento documental.

Actividades:

Identificar los tipos de mobiliario donde se encuentran almacenados los archivos de
gestion y central de la Rama Judicial a nivel nacional y verificar sus condiciones fisicas.

Apoyar y disenar los requerimientos técnicos para la adquisiciéon de mobiliario para los
archivos de gestion y archivo central.

MOBILIARIO

METALICO FIJO

Las medidas estandar de cada cuerpo del mobiliario son: 220cm de alto, 90cm de frente util, 40cm de
fondo util, 6 entrepafios de 2.5cm de altura y 10cm libres bajo el ultimo entrepafio, para facilitar las
labores de limpieza.
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- Los parales, piso y techo de cada cuerpo, asi como los entrepafios del mobiliario deben ser
construidos en perfil de Cold Rolled, con refuerzos para soportar una carga de 100kg por entrepario.
Deben ser graduables, de extraccion frontal y aprovechamiento del 100% de sus dimensiones.

- De acuerdo con la instalacién del mobiliario fijo, es necesario tener un corredor de circulacién
principal, el cual debe contar con minimo 100cm de ancho y un espacio de desplazamiento entre
mobiliarios de minimo 70cm de ancho.

- La instalacion del mobiliario fijo debe contemplar la separacion de 20 cm de los muros del archivo,
permitiendo una adecuada circulacién de aire y deben se anclados.

ARCHIVADOR RODANTE

- Las medidas estandar de cada cuerpo del mobiliario son: 220cm de alto (desde el piso a la parte
superior de la tapa), 90cm de frente util, 40cm de fondo util, 6 entrepafios de 2.5cm de altura y 10cm
libres bajo el ultimo entrepafo, para facilitar las labores de limpieza.

- Los parales, piso y techo de cada cuerpo, asi como los entrepafos del mobiliario deben ser
construidos en perfil de Cold Rolled, con refuerzos para soportar una carga de 100kg por entrepafio.
Deben ser graduables, de extraccion frontal y aprovechamiento del 100% de sus dimensiones.

- Debe tener visor identificador metalico con lamina acrilica transparente adosada en la tapa lateral.
Dos (2) por cada modulo.

- El riel metalico en acero podra ser anclado o no al piso, dependiendo del sistema. Debera ser
antivuelco, evitando que los carros o0 médulos se salgan de su curso normal. Los rodamientos deben
tener un sistema que disminuya la vibracién con el objeto de prevenir desajustes en el sistema.

- Ladistancia de los pasillos internos entre cada cuerpo del mobiliario debera ser de 70cm de ancho.
Los pasillos principales de circulacion deben ser entre 100cm y 120cm, para garantizar la distancia
minima para permitir el paso peatonal. EI mobiliario debe estar separado de los muros, como minimo
20cm, permitiendo una adecuada circulacion de aire.

- Es necesario tener en cuenta que se debe realizar minimo un mantenimiento al afio. (Se debe tener
registro de los mantenimientos realizados). Y las respectivas refacciones que requiera, en cuanto a
cambio de piezas, con el fin de prevenir cualquier evento que ponga en riesgo la vida del personal del
depdsito de archivo y la pérdida de la documentacion. Sin embargo, es de destacar que el
mantenimiento de un mobiliario depende de su cuidado periddico, la limpieza, control de peso (no
sobrecargar), y la adecuada ubicacién de las unidades de almacenamiento sobre sus entrepafios.

Nota: Se recomienda el uso de separadores metalicos para las unidades de conservaciéon como libros o
legajos, para evitar el deslizamiento y deformacién de la documentacioén almacenada en mobiliario rodante
o fijo.
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PARA DOCUMENTOS DE GRAN FORMATO

Este mobiliario esta definido para los documentos de gran formato, como planos y mapas, los cuales
requieren de un almacenamiento especial y, por ende, un mobiliario diferente que bride las
caracteristicas necesarias para su adecuada conservacion.

El material de construccion debe ser laminas de acero rolado en frio. resistentes al rayado, impacto,
abrasion, flexién y rotura. Las medidas promedio son: Largo 1.80mts / Fondo 1.20mts / Alto 1.45mts
/ Alto de cada bandeja 5 cms.

Las bandejas deben poseer sistemas de rodamiento que disminuyan la friccion, vibraciones y
desniveles, reforzada en la base con perfiles que impidan la flexién y la deformacion, una apertura
facil, controlada y segura; garantizando un desplazamiento minimo del 75% de la bandeja y un soporte
para una carga maxima de 20 Kg.

El mobiliario debe contar con un sistema de identificacion metalico con lamina acrilica transparente
adosada en cada una de las bandejas. Asi mismo, debe contar con manijas que no sobresalgan de
la estructura y del volumen general del médulo de la planoteca, el interior no debe tener elementos ni
bordes cortantes y la superficie debe ser completamente lisa.

La pintura para el mobiliario debe ser epoxi poliéster electroestatica, preferiblemente de color gris
estandar, aplicada sobre superficies debidamente desfosfatizadas y desoxidadas.

Tabla 7 Especificaciones técnicas segun tipo de mobiliario

Definir la cantidad y adquirir el mobiliario necesario para mantener la documentacion
almacenada de manera 6ptima.

Elaborar un cronograma e informe anual sobre las condiciones actuales del tipo de
mobiliario, teniendo en cuenta material, estado general, capacidad, entre otros
aspectos.

Seguimiento y control al cronograma, identificando actividades a realizar, elementos
para adquirir, mantenimientos preventivos y/o correctivos, y todo aquello que sea
necesario monitorear para garantizar la adecuada ubicacion de la documentacion.

Recursos
RECURSO DESCRIPCION
Humano Equipo interdisciplinario liderado por un Profesional en Conservacion y
Restauracién de Bienes Muebles
Técnico Contar con las fichas técnicas del mobiliario
- Mobiliario metalico fijo y/o rodante - Planoteca
Financieros Contar con los recursos econémicos necesarios para el desarrollo del programa

Tabla 8 Recursos para la implementacion del Programa de adecuacion y mobiliario
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4.3.8 PROGRAMA DE SANEAMIENTO AMBIENTAL

Objetivo

Disminuir y/o mitigar la posible presencia y afectacién de los microorganismos, roedores,
insectos y palomas en la documentacion de la Rama Judicial almacenada a nivel nacional,
buscando mantener las condiciones dptimas para su conservacion y acceso.

Objetivos especificos

e Definir las actividades prioritarias para realizar dentro de los espacios de archivo, asi
como su periodicidad, para beneficiar la conservacién documental.

e Prevenir la presencia y propagacion de microorganismos, insectos, roedores y palomas
al interior de los espacios de almacenamiento documental a nivel nacional.

e Estandarizar las actividades referentes a la limpieza locativa de las areas de archivo,
definiendo elementos, responsables, periodicidad y controles.

e Definir la metodologia y las actividades especificas para la ejecucion del proceso de
saneamiento ambiental, donde se incluya desinfeccion, desinsectacion y control de
roedores y de palomas.

Alcance

El presente programa aplica para todas las areas destinadas a nivel nacional, al
almacenamiento de archivo y material documental de la Rama Judicial, tanto en archivos
de gestién, como central, asi mismo, se debe contar con la programacién pertinente para
que dichas actividades sean ejecutadas de manera periddica, ya que esto corresponde a
uno de los aspectos mas importantes para mantener en buen estado de conservacion los
documentos almacenados.

En coherencia con lo anterior, es necesario identificar qué tipo de métodos de control
dirigido se pueden realizar en los espacios fisicos o puntualmente sobre la documentacion?,
asi como contemplar jornadas de limpieza locativa, desinfeccion, desinsectacién, y control
de roedores y palomas; donde se incluya mobiliario, unidades de almacenamiento y areas
comunes.

2 Estas actividades deben estar dirigidas por un profesional en conservacion - restauracion de bienes muebles,
quien dara pautas especificas de acuerdo con el caso.
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Es importante que estas actividades sean realizadas por personal capacitado, dado que la
aplicacion de técnicas y productos inadecuados pueden generar un dafio mayor sobre los
soportes y poner en riesgo la salud de los funcionarios y/o contratistas, por lo anterior, es
fundamental la contratacién de una empresa especializada que cuente con los permisos
necesarios y el conocimiento verificable para la implementacion de este programa.

Responsables

La contratacion y ejecucion de las actividades de limpieza locativa y saneamiento ambiental
en los archivos a nivel nacional de la Rama Judicial, es responsabilidad del Area
Administrativa quién haga sus veces, con el apoyo Centro de documentacién judicial —
CENDOJ.

De igual forma, es responsabilidad de cada espacio de archivo a nivel nacional, mantener
el adecuado seguimiento de las actividades de limpieza y de saneamiento ambiental.

Actividades

1. Definir y ejecutar un cronograma anual de limpieza locativa, donde se incluyan areas,
personal, elementos de limpieza y control de las actividades efectuadas.

De acuerdo con el diagnéstico realizado en el afio 2020, esta actividad debe ser de
caracter prioritario en todas las areas de archivo a nivel nacional y con periodicidad
trimestral.

EQUIPOS E INSUMOS PARA LA LIMPIEZA LOCATIVA EN AREAS DE ARCHIVO

Bayetillas blancas, no de color.

Agua 30%: Alcohol 70% dispuesto en aspersores o atomizadores

Baldes plasticos

Aspiradora semi industrial o industrial con filtro de agua, con cepillo suave. O aspiradora
con filtro HEPA.

Jabén pH neutro para lavado de manos y cara.

Elementos de proteccion personal obligatorios (bata/overol, guantes, tapabocas, cofia).

Nota: En ningun caso se permite el uso de blanqueadores, traperos o bayetilla himedos.
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PASOS PARA REALIZAR LA LIMPIEZA LOCATIVA EN AREAS DE ARCHIVO

La limpieza locativa se refiere especificamente a retirar el polvo y suciedad acumulada en las
unidades de almacenamiento (X200 — X300), mobiliario e infraestructura fisica (ventanas, pisos,
paredes, techos). De acuerdo con el diagndéstico de conservacion, se debe realizar esta actividad
como minimo cuatro veces al afio en los espacios de archivo a nivel nacional, siguiendo un
cronograma.

Es de resaltar, que estas actividades son condiciones previas para realizar el proceso de
saneamiento ambiental. Asi, se puede garantizar que los productos aplicados tengan el efecto
deseado.

v" Unidades de almacenamiento: Las actividades deben realizarse en orden, preferiblemente
en una mesa o soporte diferente al mobiliario, teniendo cuidado de perder la organizacion
numérica de las unidades de almacenamiento. Se deben hacer Unicamente en seco,
usando bayetillas y aspiradoras, y garantizando que la limpieza se realice en los cuatro lados,
arriba y debajo de las cajas.

Una vez las unidades se encuentren limpias, se deberan ubicar en el mobiliario nuevamente.

v' Mobiliario: Para la adecuada limpieza del mobiliario se deben usar bayetillas blancas
ligeramente humedas en mezcla agua: alcohol para eliminar polvo, tierra, etc. Es importante
resaltar que el mobiliario debe estar completamente seco, antes de ubicar nuevamente las
unidades de almacenamiento previamente limpias.

Las actividades de limpieza deben realizarse con un mobiliario a la vez, siempre de arriba
hacia abajo y de izquierda a derecha.

v Si la documentacién no se encuentra en unidades de almacenamiento (cajas X200 / X300)
evite pasar bayetillas humedas o la aspiradora. Unicamente pase una bayetilla blanca seca y
remueva la suciedad superficial.

v' Se debe capacitar al personal de servicios generales para la adecuada ejecucién de estas
actividades.

v El coordinador o servidor judicial encargado de cada area de archivo, debera dar visto bueno
durante y después de la labor de limpieza locativa ejecutada.

Tabla 9 Equipos para limpieza de areas de archivo

2.

Realizar y ejecutar un cronograma anual de saneamiento ambiental de las areas de
archivo, donde se incluya desinfeccion, desinsectacién y control de roedores y de
palomas. Esta actividad debe ser prioritaria en sedes propias y alquiladas a nivel
nacional.

De acuerdo con el diagnostico realizado en el afio 2020, estas actividades deben
priorizarse segun la ubicacién de los espacios de almacenamiento, asi:

ACTIVIDADES DE SANEAMIENTO AMBIENTAL EN AREAS DE ARCHIVO

Las actividades de saneamiento ambiental, debe incluir desinfeccion, desinsectacién y control
de roedores y de palomas, estas acciones seran realzadas en las areas de almacenamiento de
archivo sin retirar los documentos. Y se ejecutaran con los equipos adecuados, personal
capacitado y protegido con los implementos de seguridad industrial necesarios para ello.
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ACTIVIDADES DE SANEAMIENTO AMBIENTAL EN AREAS DE ARCHIVO

Nota: Se recomienda contratar una empresa con experiencia en procesos de saneamiento en
archivos y que cuente con las certificaciones de seguridad y fichas técnicas de los productos.
De igual forma, es importante mencionar que no se deben aplicar estos productos directamente
sobre el material documental.

Durante los procesos de desinsectacion, desratizacion y desinfeccion, las unidades de
almacenamiento y area de trabajo deben estar limpios, sin polvo y organizados, las puertas
y ventanas, deben permanecer cerradas. Y no debe haber presencia de personal ni
alimentos, en el area al realizar dichos procesos.

Esta actividad debera realizarse en las areas de archivo a nivel nacional, minimo tres
veces al ano y en casos de tener fondos acumulados, debe ser una accion inmediata, con
revision semestral para verificar el estado de conservacion de la documentacion.

El proceso de saneamiento ambiental (desratizacion, desinsectacion, desinfeccion) debera
emplear un método (nebulizacién o termo nebulizacién) y un producto (amonios
cuaternarios) que no afecte la conservaciéon de los documentos y que permita un amplio
espectro de eficacia dejando un efecto residual en el ambiente y en la documentacion.
En caso de notarse algun tipo de indicador de deterioro biolégico (manchas, galerias,
excrementos), se debera avisar inmediatamente al responsable del CENDOJ y al
profesional en conservacién-restauracion, quienes determinaran las acciones a realizar.
Luego de realizar las actividades de saneamiento ambiental, es necesario solicitar los
certificados de los quimicos usados, la metodologia y evidencia fotografica de la
aplicacion.

Tabla 10 Actividades para saneamiento ambiental

3.

Mantener las areas de trabajo y de almacenamiento documental, en buenas
condiciones de orden y limpieza. Para las zonas de trabajo se recomienda realizar
limpiezas diarias, antes y después de terminar la jornada laboral.

CARACTERISTICAS BASICAS PARA AREAS DE TRABAJO Y ALMACENAMIENTO
DOCUMENTAL

v

Las areas de archivo deben permanecer cerradas y solo con ingreso de personal autorizado y
usando los elementos de proteccion personal de manera permanente

Evitar mobiliario de madera (estanterias o escritorios) para el almacenamiento de la
documentacion. Es recomendable el uso de superficies metalicas.

Las superficies de trabajo deben ser suficientemente amplias y faciles de limpiar.

El area de trabajo, al igual que el archivo, debe estar debidamente sefalizado, indicando
respectivamente que se realiza en cada espacio, y el personal autorizado.

Las éareas de trabajo en lo posible, deben ser espacios aislados del lugar donde se almacena
la documentacién. Asi mismo, debe tener buena ventilacién, iluminacién natural y artificial.

Tabla 11 Caracteristicas basicas para areas de trabajo

4.

Revisar anualmente las condiciones de la documentacion, con el objetivo de identificar
posibles afectaciones bioldgicas (hongos, bacterias, insectos o roedores) que pongan
en riesgo la informacién de la Rama Judicial en sus archivos a nivel nacional. Esta
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actividad aplica para la documentacion ubicada en espacios propios y alquilados.

IDENTIFICACION POSIBLE DETERIORO BIOLOGICO

A continuacién, se presentan algunos lineamientos basicos para la identificacion a primera vista de
los posibles deterioros bioldgicos que se pueden presentar en la documentacion:

v Manchas de coloracién verde, marrén, rojo, negro o rosa, son indicadores de la presencia de
contaminacion biolégica (activa o inactiva) por hongos y/o bacterias sobre el soporte de papel.

v Presencia de un olor desagradable y fuerte en un documento o expediente.

v Evidencia de pequefios orificios (galerias) en los documentos, tanto en las esquinas, como en
el centro del documento, determina la existencia de insectos.

v De igual forma, se puede identificar orificios pequefios o marcas de mordeduras en las
unidades de almacenamiento, a causa de roedores.

Nota: Este tipo de deterioro afecta altamente la salud de cualquier persona que se encuentre cerca
o0 manipule dichos documentos, asi como su alta probabilidad de generar pérdida de informacion,
por lo tanto, se debe solicitar el apoyo de un profesional en conservacion - restauracion que
garantice la adecuada ejecucion de las actividades a realizar.

ALMACENAMIENTO Y UBICACION DOCUMENTOS CON DETERIORO BIOLOGICO

v Si se identifica algun tipo de deterioro biolégico, se recomienda aislar la documentacion,
ubicandola en cajas X300 y forrandolas en papel Kraft o periédico sin imprimir.
En ningun caso es recomendable el uso de vinipel o bolsas plasticas.

v La marcacién de las unidades de almacenamiento debe incluir el simbolo
internacional de riesgo bioldgico, junto con la mayor cantidad de informacion
posible (serie, subserie, afo, etc.). RIESGO

v Se requiere actualizar el FUID con las observaciones necesarias, con el fin de BloLoGico
contar con la informacién oportuna para garantizar la realizacioén de los procesos de acuerdo
con cada caso.

Nota: Siempre es necesario contar con la evaluacion profesional de un conservador-restaurador,
que analice la situacion presentada y determine las acciones a realizar.

Tabla 12 identificacién de deterioro biolégico

Recursos

A continuacién, se definen los recursos necesarios para el desarrollo de programa:
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RECURSO DESCRIPCION
Equipo interdisciplinario liderado por un Profesional en Conservacion y
Humano . .
Restauracién de Bienes Muebles
Técnico Contar con los materiales y elementos de asilamiento necesarios para el
tratamiento del material contaminado y su sefalizacion.
: . Contar con los recursos econémicos necesarios para el desarrollo del
Financieros
programa

Tabla 13 Recursos para la implementacion del Programa de Saneamiento

4.3.9 PROGRAMA DE MONITOREO Y CONTROL DE CONDICIONES AMBIENTALES

Este programa se presenta con el fin de mantener monitoreados y controlados los aspectos
propios de las condiciones ambientales que se registran en las areas de archivo a nivel
nacional, y que pueden afectar la conservacion documental. Entre ellos estan la humedad
relativa, la temperatura, la iluminacion, ventilacion, entre otras.

Objetivo

Garantizar y mantener las condiciones ambientales 6ptimas para la conservacion de los
documentos almacenados en todas las areas de archivo a nivel nacional.

Objetivos especificos

e Realizar monitoreo de condiciones ambientales (humedad relativa, temperatura e
iluminacion) en las areas de almacenamiento documental de la Rama Judicial a nivel
nacional, para identificar los rangos y/o fluctuaciones y su afectacion en la
conservacion.

e Definir las actividades de control y seguimiento de las condiciones ambientales a nivel
nacional, de acuerdo con los monitoreos realizados en las areas de almacenamiento
documental a nivel nacional.

e Mantener las condiciones ambientales Optimas, para garantizar la conservacion
documental.

e Realizar seguimiento mensual a las condiciones ambientales de las areas de
almacenamiento documental a nivel nacional, para prevenir posibles afectaciones a la
documentacion.

Alcance

Este programa esta definido para que su aplicacién y seguimiento se dé en todas las areas
de archivo y lugares de ubicacion de documentacién de la Rama Judicial, con el fin de

Pagina 35 de 98



<P, RamaJudicial _ Sistema Integrado de Conservacion
) Consejo Superior de la Judicatura siC

Reptblica de Colombia

identificar y mitigar posibles riesgos y tomar las medidas necesarias para la adecuada
conservacion documental.

Responsables

La ejecucion y verificacion de las actividades de monitoreo y control de condiciones
ambientales en las instalaciones propias y/o alquiladas de la Rama Judicial, es
responsabilidad del Area Administrativa quién haga sus veces, con el apoyo Centro de
documentacién judicial - CENDOJ.

Actividades

1. Adquirir los equipos necesarios para la medicion de humedad relativa y temperatura
(dataloggers), asi como uno para medir la intensidad luminica (luxdmetro) en todas las
areas de archivo a nivel nacional.

La cantidad de equipos a adquirir sera proporcional al tamafo de las areas y la cantidad
de documentacion almacenada, de acuerdo con las mediciones realizadas en el afo
2020, se requieren como minimo un (1) datalogger por cada 10m? aproximadamente
para ubicacion permanente en las areas de almacenamiento a nivel nacional.

De igual manera es necesario tener presente la ubicacion de la documentacion, la
divisiéon de espacios de las areas de almacenamiento, si tiene varios pisos, si es un
espacio compartido con otros elementos, entre otros.

DATALOGGER
CARACTERISTICAS GENERALES

Se recomienda el uso de equipos con las siguientes caracteristicas, de acuerdo con las
necesidades identificadas en las areas a nivel nacional.

e Registro de datos de temperatura y humedad relativa hasta 16.000 de cada uno.

e Amplio rango de medicion de temperatura de -40 °F a 158 °F, max. Precision hasta + 0,5°F;
rango de medicién de humedad entre el 10 % ~ 99% RH, max. Precision hasta + 3%RH. Con
opcién de verificar y descargar la informacion en °C.

e Notificador de limites superiores a los preestablecidos.

e Rango de precision: £ 3%

e Pantalla LCD, para ver la informacion referente a datos de temperatura y humedad, estado de
alarmay etc.

e Software para la descarga de los datos.

Nota: Al momento de la adquisicion de estos equipos, se entregaran los documentos
necesarios que certifiquen su calibracion, de igual forma brindaran el servicio técnico de
revision y calibracion. Esta actividad debe ser anual.
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LUXOMETRO

CARACTERISTICAS GENERALES

Medidor de precision para medir lux

Registro de 16.000 datos

Pantalla LCD, para ver la informacién

Rango de medicion: 0,1 ~ 200,000Lux; 0,01 ~ 20,000Fc
Precision de medicion £ 4%

Tabla 14 Equipos de medicion

2.

Realizar la captura diaria minimo 3 veces a diferentes horas del dia y elaborar un
informe de analisis general de mediciones de manera mensual en todas las areas de
archivo a nivel nacional de la Rama Judicial, con el fin de definir el comportamiento de
las condiciones ambientales. Esta actividad aplica para las areas propias y/o
alquiladas.

Si no se cuenta con equipos de medicidon que almacene los registros, sera necesario
diligenciar un formato con minimo 3 mediciones diarias por equipo. Dichos registros los
debe registrar una persona destinada para ello, y debera mantener actualizado el
formato con el cual se debera realizar los informes del estado actual de cada area.

GENERALIDADES — MONITOREO DE CONDICIONES AMBIENTALES

Los factores naturales que inciden en la conservacion documental son: humedad relativa -HR%-
, la temperatura e iluminacién. Los dos primeros, se interrelacionan teniendo en cuenta que la
HR% del aire, esta definida como la cantidad maxima de vapor de agua que puede haber en un
determinado volumen y a una temperatura especifica.

De igual manera, la lluminaciéon en los espacios de archivo se presenta como un aspecto
importante para la conservacién documental, debido a los efectos secundarios que puede generar
en los soportes, como oxidacion, debilitamiento, entre otros deterioros fisicoquimicos; es por eso
las acciones de monitoreo de condiciones ambientales estan encaminadas a establecer
mecanismos para el manejo del ambiente, con el objetivo de garantizar en lo posible, la
conservacion de la informacion, independientemente del soporte en el que se encuentre.

Estas actividades deben ser realizadas de forma mensual, para lo cual se recomienda contar con
equipos de medicién de humedad relativa, temperatura e iluminacién, que permitan conocer el
estado actual de las condiciones de los espacios de almacenamiento de documentos y generar
alertas para tomar decisiones ante una situacion de riesgo.

El AGN ha establecido mediante el Acuerdo 049 de 2000 los rangos de humedad relativa y
temperatura ideales para la conservacion documental, los cuales debera ser tenidos en cuenta

para la adecuada implementacion del SIC.

A continuacién, se listan los rangos por soporte documental:
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SOPORTE HR% HR% °C MIN °C MAX
MIN MAX
Papel 45% 60% 15°C 20°C
Medios 40% 50% 14 °C 18 °C
magnéticos
Discos opticos 35% 45% 16 °C 20°C

Tabla 15 Generalidades para el sequimiento y control de condiciones ambientales
3. Realizar informes semestrales donde se analice el comportamiento de las condiciones

ambientales y se determinen las acciones de control y mejora para las areas de archivo.

4. Tomar medidas preventivas, de control y correctivas, respecto al comportamiento
identificado en los informes.

SISTEMAS DE CONTROL

De acuerdo con las mediciones obtenidas de las condiciones ambientales, se deben contar con
las siguientes opciones de control y mitigacion del riesgo:

ASPECTO CONTROL

Humedad Alta Deshumidificadores

Relativa Baja Humidificador de ambientes

EEE Alta Sistema de ventilacién mecanico
Baja Calefaccion (Cuando el rango de temperatura es inferior al permitido)
Alta Sistemas de barrera (Black out — Persianas, cortinas), filiros UV,

luminacién luminarias con difusor
Baja Mejorar la iluminacién artificial (cuando aplique)

De la misma forma, se debe garantizar que las areas de archivo cuenten con una adecuada
renovacion de aire, es decir, el aire que ingresa circula y sale, de forma controlada. Los ductos de
aire y/o ventanas deben tener rejillas con instalacién de filtros de carbono o similares, para que
capturen y retengan las particulas de polvo y las esporas del ambiente, que se acumulan y
depositan sobre las superficies. La pureza del aire depende entonces, del mantenimiento y
limpieza periodica de dichos filtros.

Tabla 16 Opciones de control y mitigacion

Nota: En el diagnostico realizado durante el afio 2020 en las cinco ciudades donde se tienen
actualmente areas de archivo, se identificaron condiciones ambientales con niveles
elevados, por lo que se recomienda que este programa tenga prioridad de implementacion
durante el tiempo que se requiera, definiendo las acciones preventivas y correctivas
necesarias, hasta contar con condiciones estables y adecuadas para la conservacion
documental.

Recursos:

A continuacion, se definen los recursos necesarios para el desarrollo de programa:
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RECURSO DESCRIPCION

Humano Equipo interdisciplinario liderado por un Profesional en Conservacion y
Restauracion de Bienes Muebles
Contar con las herramientas de medicion y analisis necesarias para el
desarrollo del programa tales como:

o Datalogger
Técnico ] 99
Luxémetro
Nota: La cantidad de equipos dependera de las dimensiones de los
espacios de almacenamiento de archivos
. . Contar con los recursos econdmicos necesarios para el desarrollo del
Financieros

programa

4.3.10 PROGRAMA DE ALMACENAMIENTO Y RE-ALMACENAMIENTO

Este programa esta enfocado a definir e implementar acciones preventivas y correctivas
que garanticen el adecuado almacenamiento de los documentos, que actualmente se
encuentran sin ningun tipo de proteccién, en legajos, AZ, costales, cajas no normalizadas,
etc.

De acuerdo con lo observado en las visitas realizadas a algunas areas de archivo a nivel
nacional, su implementacion debe ser de caracter prioritario, ya que se observaron altos
deterioros fisicos y quimicos a consecuencia del inadecuado almacenamiento.

Para lo anterior, se deben tener en cuenta la normatividad archivistica vigente y los
lineamientos del Archivo General de la Nacion, asi como la NTC 4436:1999 “Papel para
documentos de archivo. Requisitos para la permanencia y durabilidad”, la “Guia para la
gestion normalizada de documentos” del Archivo de Bogota y las “Especificaciones técnicas
para cajas y carpetas de archivo” del Archivo General de la Nacién.

Objetivo

Implementar las practicas adecuadas, para el almacenamiento de los documentos de la
Rama Judicial a nivel nacional, en unidades de conservacién y de almacenamiento,
teniendo en cuenta los tipos de soporte, formato y demas caracteristicas propias de la
documentacion.

Objetivos especificos

e Normalizar el tipo de unidades de conservacién y de almacenamiento que se requieren
para los documentos judiciales y administrativos, en los archivos de la Rama Judicial,
por medio de una ficha técnica.
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Realizar la identificacion puntual de las necesidades de almacenamiento en cada area
de archivo a nivel nacional, con el propdsito de definir los tipos y cantidades de
unidades requeridas.

Gestionar los procesos de adquisicion necesarios para las unidades de conservacion
y de almacenamiento adecuadas para los procesos judiciales y archivos
administrativos.

e Realizar actividades de seguimiento y control del uso adecuado de las unidades de
conservacion y de almacenamiento a nivel nacional.

Alcance

La implementacion y aplicacion de este programa aplica a todas las dependencias y
unidades productoras de documentacion de la Rama Judicial a nivel nacional, asi como a
las areas donde se encuentran almacenados los archivos de la Entidad.

Responsables

La adquisicion, implementacion y seguimiento de las actividades de almacenamiento y re-
almacenamiento de los documentos de la Rama Judicial a nivel nacional, es
responsabilidad del Area Administrativa quién haga sus veces, con el apoyo Centro de
documentacién judicial - CENDOJ.

De igual forma, es responsabilidad de cada area de archivo a nivel nacional, realizar el
adecuado seguimiento a las actividades propias del programa de almacenamiento
documental.

Actividades

1. Identificar el tipo y estado actual en el que se encuentran las unidades de conservacién
y de almacenamiento.

v" Teniendo en cuenta el diagndstico del afio 2020, es necesario realizar de manera
prioritaria, el uso y cambio de unidades de conservacion y de almacenamiento en
todas las areas donde se custodian los archivos a nivel nacional.

2. Elaborar un informe anual sobre las condiciones en materia de almacenamiento como
resultado de las inspecciones y seguimiento de la implementacién del Sic. A partir de
ese informe tomar las medidas necesarias para mitigar el riesgo de dafio y deterioro de
la documentacion.
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3. Elaborar ficha técnica que permita establecer los parametros de compra de unidades de
conservacion y almacenamiento, teniendo en cuenta los parametros dados por el Archivo
General de Nacion y normas internacionales.

UNIDADES DE CONSERVACION

CARPETA CUATRO ALETAS

El uso de estas carpetas es prioritariamente para los documentos que tengan dentro de la TRD
de la Rama Judicial, como disposicion final “Conservacion Total”.

Dimensiones:

Ancho de cartulina: 69.5cm

Ancho: 25.5cm

Largo: 35cm

De la base central: Ancho 22cm /Largo 35¢cm

De las aletas superiores: Ancho 22.5cm/ Largo 17cm

Disefo y material:

- Carpeta en propalcote de 320gr color blanco y tamanio oficio. Consta de una cubierta anterior
y una posterior con solapas laterales que doblan al interior. Incluye grafado para cuatro
pliegues sobre cada solapa.

- Esta unidad de conservacioén alcanza para el almacenamiento de un maximo de 200 folios.

- En un lugar visible, de acuerdo con el disefio de la unidad, se debe consignar los datos de la
carpeta

Acabados:

La cartulina debe estar libre de pulpas recicladas o lignificadas.

Debe ser resistente al doblez y al rasgado

Color preferiblemente claro

Los tintes y pigmentos usados para la impresion deben ser resistentes a la abrasiéon y ser
insolubles en agua

Debera tener un pH neutro o preferiblemente contar con una reserva alcalina

El acabado del carton debe ser liso, suave y libre de particulas abrasivas, imperfecciones,
particulas metdlicas, ceras, plastificantes, residuos de blanqueadores, peréxidos y sulfuros

UNIDADES DE CONSERVACION

CARPETA DOS TAPAS
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UNIDADES DE CONSERVACION

Su uso esta definido para almacenar los documentos que diariamente produce la entidad, sin
afectar la administracién entre oficinas. Estas unidades de conservacién sirven para los
documentos en sus etapas de gestion y central, asi como aquellos que no tengan definido en la
TRD como “conservacion total”.

Dimensiones:
- Largo: 35cm
- Ancho:26cm

Disefio:
- Tapas legajadoras, juego de 2, logo, en yute de minimo 0.70 mm, aleta

horizontal y vertical total, perforaciones redondas. (como se muestra en la imagen)

Acabados
- Deben utilizarse materiales que no provengan de pulpas recicladas, lignificadas y sean libres
de cloro, con encolado neutro, resistentes a la oxidacién — nimero kappa menor a 5 y sin
elementos como hierro y cobre, ademas de residuos de blanqueadores peréxidos y sulfuros.
La cartulina debe poseer resistencia al doblez en cualquier direccion por lo menos de 2,55
(instrumento de Schopper y 2,30 con instrumentos MIT, Lhomargy, Kohler- Molin), resistente
al rasgado de 200gf por hoja (Método de ElImendorf) y un pH mayor que 7.

- Para las unidades que tengan tela, es necesario solicitar que el adhesivo no altere las
propiedades de los materiales adheridos, es decir, no deben aumentar el porcentaje de
sulfuros, disminuir el pH ni alterar su rigidez o color, deben impedir la propagaciéon de
microorganismos — hongos y/o bacterias y ser tanto resistentes como reversibles.

- Sus dimensiones deben ser: Tamafrio oficio de 500 gramos con aleta vertical, impresas a una
tinta negra con logo y rotulo de la entidad.

UNIDADES DE ALMACENAMIENTO

CAJA X-300

Dimensiones:
- Externas (Largo 33cm / Ancho 45cm / Alto 26.5cm.)
- Internas (Largo 32.5cm / Ancho 44.5cm / Alto 25.5cm.)

Disefio y material:

- Caja producida con carton Kraft corrugado de doble pared, calibre 790gr y espesor de 4.1mm
aprox. Debe ir ensamblado y adherido en una de sus partes, con grafado intermitente para
permitir los dobleces del cartén a 180°, y con grafado sencillo para doblez de 90°.

- El acabado del cartén debe ser liso, suave, libre de particulas abrasivas, imperfecciones,
particulas metalicas, ceras, plastificantes, residuos de blanqueadores, peréxidos y sulfuros.
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UNIDADES DE ALMACENAMIENTO

- El disefio incluye un cuerpo con dos perforaciones alargadas en la parte superior, para
manipulacion; y una tapa.

- En el cuerpo de la caja, debe estar impreso en tinta color negro un recuadro para el rétulo.

- El cartdn debe contar con un recubrimiento interior constituido por una pelicula transparente
de material inerte con base en ceras neutras, peliculas poliméricas, emulsion de parafinas o
ceras vegetales. Debe ser quimicamente estable, con un pH neutro, insoluble en agua, no
presentar untuosidad al tacto y no presentar adherencia sobre los documentos. En ningun
caso se deben usar cartones que tengan un recubrimiento cuyo Unico componente sea
parafina.

Resistencia:
- El cartén corrugado debe tener una resistencia minima a la compresién vertical (RCV) de
790 0 930 kg/m y una resistencia minima al aplastamiento horizontal de 2kgf/cm2

UNIDADES DE ALMACENAMIENTO

CAJA X-200

Dimensiones:
- Externas (Largo 40cm / Ancho 21cm / Alto 30cm)
- Internas (Largo 39cm / Ancho 20cm / Alto 28.5¢cm)

Disefo y material:

- Caja producida con cartén Kraft corrugado de doble pared de calibre 790gr, espesor de
4.1mm aprox. Su construccion debe ser mixta, es decir, debe ir ensamblado y adherido en
una de sus partes, con grafado intermitente para permitir los dobleces del cartéon a 180°, y
con grafado sencillo para doblez de 90°.

- El acabado del cartdn liso, suave, libre de particulas abrasivas, imperfecciones, particulas
metalicas, ceras, plastificantes, residuos de blanqueadores, perdxidos y sulfuros.

- El disefio incluye una apertura frontal con pliegue en el costado izquierdo y pestafia para su
manipulacion. La caja no debe tener perforaciones que faciliten la entrada de polvo o
insectos. En la tapa frontal, debe ir impresa a una tinta (color negro), un recuadro para el
rétulo.

- Debido a la composicién del cartén corrugado, debe contar con un recubrimiento interior
constituido por una pelicula transparente de material inerte con base en ceras neutras,
peliculas poliméricas, emulsion de parafinas o ceras vegetales. Este recubrimiento debe
ser quimicamente estable, con un pH neutro, insoluble en agua, no presentar untuosidad al
tacto y no presentar adherencia sobre los documentos. En ningun caso se deben usar
cartones que tengan un recubrimiento cuyo Unico componente sea parafina.

Resistencia:
- El cartén corrugado debe tener una resistencia minima a la compresion vertical (RCV) de
790 o0 930 kg/m y una resistencia minima al aplastamiento horizontal de 2kgf/cm2.

Tabla 17 Unidades de almacenamiento y especificaciones técnicas
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4. Utilizar las unidades de conservacion (carpetas) y de almacenamiento (cajas)
establecidas por la entidad.

o

Diligenciar adecuadamente los campos del rétulo establecido por la Rama Judicial a
nivel nacional, para la unificaciéon de datos.

6. Identificar la documentacion con necesidades especiales de almacenamiento, este
programa se articula con el programa de documentos especiales formulado en el PGD.

7. Disefnar y definir el plan de mejoramiento para el adecuado almacenamiento de los
documentos de la Rama Judicial a nivel nacional.

8. Realizar actividades de seguimiento y control del plan ejecutado.

Recursos:
RECURSO DESCRIPCION
Humano Equipo interdisciplinario liderado por un Profesional en Conservacion y
Restauracion de Bienes Muebles
Técnico Contar con las fichas técnicas de las unidades de almacenamiento
- Cajas - Carpetas
Financieros Contar con los recursos econémicos necesarios para el desarrollo del programa

Tabla 18 Recursos para la implementacion del Programa de Almacenamiento

4.311 PROGRAMA DE PREVENCION DE EMERGENCIAS Y ATENCION DE
DESASTRES

Este programa pretende establecer los mecanismos para el manejo de posibles
emergencias o desastres ocasionados por factores internos y/o externos que pueden
afectar la conservacion documental y provocar pérdida de informacién. De igual forma, es
necesario que previo a eso, se defina la documentacién vital y/o esencial, asi como las
acciones correctivas a realizar, teniendo en cuenta el Acuerdo 050 de 2000 emitido por el
Archivo General de la Nacion, con el objetivo de reducir y/o controlar de manera permanente
los posibles riesgos.

Realizar la identificacion de posibles riesgos (infraestructura fisica y tecnolégica, zona,
factores climaticos y ubicacion de los espacios de archivo, instalaciones de eléctricas e
hidraulicas), que permitiran mitigar el peligro de pérdida de informacion, de esta manera
garantizar la integridad y disponibilidad del patrimonio documental de la Rama Judicial.
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De igual forma, es necesario resaltar que este programa debe estar alineado con el Plan de
prevencién de desastres de la Rama Judicial, asi como con las actividades de simulacro y
demas que sean programadas en conjunto con la ARL, ya que lo que se pretende es que
las actividades definidas en las etapas de PREVENCION y RESPUESTA ante emergencias
sean de acuerdo con dicho Plan y las actividades disefiadas para la etapa de
RECUPERACION, estén enfocadas al salvamento documental.

Objetivo

Identificar los posibles riesgos naturales o antropogénicos, a los que puede estar expuesta
la documentacion, con el propdsito de mitigar la pérdida de informacion y salvaguardar el
patrimonio documental de la Rama Judicial.

Objetivos especificos

e Identificar factores de riesgo en las redes de energia, conduccion de agua, materiales
inflamables, focos de suciedad o materiales que acumulen polvo regularmente

e Definir las necesidades y prioridades de mantenimiento, reparacién, renovacién o
reubicacion de los espacios de archivo, teniendo en cuenta siempre la ubicacién de los
documentos vitales y/o esenciales, asi como los que sean de “conservacion total”.

e Presentar un plan de seguimiento y control, que determine los recursos financieros
necesarios para realizar las mejoras o traslados necesarios, y en los tiempos

oportunos.

Alcance

Este programa debe aplicarse e implementarse en todas las areas de archivo y lugares de
ubicacion de documentacion, Archivos Centrales, Archivos de gestion, espacios alquilados
y oficinas a nivel nacional.

Responsables

El seguimiento y control de las actividades de prevencion de emergencias a nivel nacional,
es responsabilidad del Area Administrativa quién haga sus veces, con el apoyo Centro de
documentacién judicial - CENDOJ.

De igual forma, es responsabilidad de cada area de archivo a nivel nacional, realizar el
adecuado seguimiento a las actividades definidas.
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Actividades

1. Realizar visitas semestrales a las areas de archivo propias y alquiladas, con el objetivo

de verificar y actualizar el mapa de riesgos de la Rama Judicial.

PASOS PARA LA VERIFICACION Y ACTUALIZACION DEL PLAN EMERGENCIAS

o]

"
inundaciones, vandalismo,

etc.)

identificar posibles
situaciones a mejorar

3. Definir. cuales son los
documentos o expedientes
vitales y esenciales de
importancia misional

4. Durante la emergencia,
debe proteger |a vida.

Ninguna situacion justifica '

pONerse en riesgo

5. Luego de la emergencia,
verificar si la estructura se
encuentra en buenas

condiciones para ingresar.

6. Proceder a la
recuperacion de |a
documentacion de manera

7. Definir espacios para
desarrollar los protocolos
de conservacion y/o

rapida. restauracion.

8. Mantener la
comunicacion con otras
entidades y actualizar los
protocolos.

v Solo se deben efectuar los protocolos de emergencia, una vez las autoridades competentes
(Bomberos, Defensa Civil, etc.) hayan dado el aval de acceso al inmueble.

v De acuerdo con el tipo de desastre, serd necesario contar con lugares de encuentro y de
salvaguarda de la informacion, tanto para los que sufrieron dafios altos, como los que se
encuentran en mejores condiciones.

llustracion 5 Pasos para la identificacion de riesgos y manejo de emergencias en los documentos

2. ldentificar los documentos vitales y/o esenciales de la Rama Judicial.

3. Definir un protocolo de acciones a realizar antes y después de una emergencia.
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TERRREMOTO INUNDACION INCENDIO

¢QUE ES?

Definido como un
fenémeno geoldgico
repentino, causado por la
ruptura y desplazamiento
de las placas subterraneas
que liberan energia
acumulada en forma de
ondas sismicas.

Las inundaciones se
producen por un exceso | Fendmeno antropogénico
de agua, invadiendo areas | que se presenta cuando
que en condiciones | uno o0 mas materiales
normales estan secas, | inflamables son
afectando areas | consumidos de forma
urbanizadas o] no | incontrolada por el fuego.
urbanizadas. Puede ser | Es necesario que haya un
producto de fuertes | material combustible, una
aguaceros, represamiento | fuente de calor y oxigeno.
de agua o rotura de tubos.

ANTES

Contar con espacios definidos Unicamente para el almacenamiento y
conservacion documental.

Ubicar el mobiliario manteniendo espacios entre ellos, de minimo de 70cms, y
uno central de 1.10cms. aproximadamente. De igual forma, el mobiliario debe
mantener un espacio sobre el piso, de 10 cm.

Apilar maximo tres unidades de almacenamiento (cajas) en cada cuerpo del
mobiliario.

Determinar responsables y prioridades de acuerdo con los documentos vitales.
Mantener una adecuada identificacion de la documentacion almacenada.

Contar con una marcacion clara, no solo de la documentacion vital, sino en
general de la informacién que tiene el Ministerio de Minas y el estado de
conservacion actualizado.

Verificar semestralmente el estado general de la infraestructura.

Contar con los equipos necesarios de deteccion y control de emergencias, como
detectores de humo, extintores avalados por el AGN, alarmas, camaras de
seguridad.

Contar con sefializacion adecuada, visible y de facil comprensién, en todas las
areas de archivo.

El mobiliario y las instalaciones (puertas, paredes, techos) cuenten con
recubrimientos ignifugos.

DESPUES

Contar con un espacio Unico para la realizacion de las actividades necesarias.
Tener un equipo interdisciplinario que determine las actividades prioritarias, de
acuerdo con el grado de afectacion y la importancia de la documentacion.
Identificar y separar la documentacion afectada.

Cuantificar y cualificar la documentacién afectada (cuantos y que tipo de
deterioro).

Realizar primeros auxilios, de acuerdo con los lineamientos dados por los
profesionales de Gestion Documental.

Procurar el secado de la documentaciéon de manera controlada, evitando la
afectacion por deterioro biolégico.

Realice seguimiento a las acciones realizadas.

Identificar los procesos que se requieren a corto, mediano y largo plazo.

Tabla 19 Protocolo para antes y después de una emergencia
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4. Realizar capacitaciones anuales, mediante diferentes canales comunicativos como
correos electronicos, folletos, sensibilizaciones, talleres, entre otros.

5. Identificar el equipo de personas responsables de las actividades de prevencion,
respuesta y recuperacion de la documentacion.

6. Establecer o mantener una comunicacién constante con otra entidad que por
cooperacion interinstitucional pueda albergar copia de la informacion vital y/o
esencial para el CSJ, en las diferentes zonas del pais.

RECOMENDACIONES GENERALES

e Se debe tener en cuenta la sefializacion en las areas de archivo; los | ELILLRIA [T H]N
extintores, los puntos de encuentro y las salidas de emergencia. Estas ﬁ ‘
deben ser visibles y con colores que sean de facil identificacion.

e Se recomienda ubicar extintores dentro y fuera del archivo, que sean suficientes de acuerdo
con la cantidad de documentacion almacenada. Estos deben ser renovados anualmente.

NOTA: El tipo de extintores a ubicar en las areas de almacenamiento de archivo no deben ser de
agua. Si actualmente se encuentran dentro de los espacios de almacenamiento, es necesario
cambiarlos. Se recomienda el uso de Gas Carbénico.

e Luego de la verificacion del estado de la infraestructura, se debe establecer prioridades de
rescate, identificando los documentos vitales y esenciales para la Rama Judicial y el
desarrollo de sus actividades. Si la documentacién se encuentra en soporte digital, es
importante tener una back up en un sitio y/o entidad diferente.

e Luego de una emergencia, se recomienda no desechar ningun documento por muy
deteriorado que se encuentre. Es importante ubicarlos en espacios con una adecuada
ventilacion.

e Para definir las estrategias especificas, para la recuperacién de la documentacion, es
necesario contar con fotografias, inventarios y demas informacién clara y actualizada, que
permita identificar el material afectado.

ETAPAS ANTE UNA EMERGENCIA

Es necesario resaltar que estas actividades estan enfocadas en el salvamento de la
documentacién de la Rama Judicial, que se encuentran almacenadas a nivel nacional, y que
puede ser objeto de una emergencia; sin embargo, es prioritario que se encuentren alineadas con
las actividades definidas por Recursos Humanos con apoyo de la ARL. Es por lo anterior, que
tanto la fase de prevencidon y respuesta estaran ligadas directamente con los simulacros
definidos en el Plan de Atencion de Emergencias de la Rama Judicial, y la fase de recuperacion,
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RECOMENDACIONES GENERALES

estara definida a salvaguardar la documentacion afectada en el siniestro.

1. PREVENCION:

e Identificacion del archivo, priorizando el rescate de la documentacion con mayor
importancia para la entidad y la cual debera recibir tratamiento prioritario después ocurrido
el desastre o emergencia.

e Realizar simulacros o ensayos de forma periddica sobre como actuar frente a una situacion
de emergencia con el fin de evitar improvisacion, descoordinaciéon o panico por parte del
personal.

e Establecer un sistema de comunicacion que permita una adecuada coordinacion entre las
partes involucradas y permita el posterior desarrollo de las acciones.

2. RESPUESTA:

e Es fundamental identificar las entidades de rescate de la zona y establecer una adecuada
coordinacién para que se ponga en practica de forma eficaz el plan de contingencia, asi
como la evacuacion del personal.

e Una vez el personal es evacuado del area, es importante no volver a ingresar hasta contar
con la autorizacion de las autoridades competentes.

3. RECUPERACION:

e Coordinar con el equipo de expertos ya identificado, la evaluacién de dafios y riesgos junto
con las autoridades de la gestion de riesgos. De igual forma, se realizara una medicion
cuantitativa y cualitativa de los dafios a nivel de mobiliario y documentacion.

e Estabilizar las condiciones ambientales del espacio con el fin de evitar afectaciones de tipo
biolégico en la documentacién y posible proliferacion de plagas. Se recomienda generar
corrientes de aire permanente y reducir la temperatura.

e Identificar y clasificar la documentacion recuperada, dando prioridad a los archivos de
acuerdo con su valor e importancia, segun las TRD. Evitar realizar acciones de
manipulacion excesiva de la documentacion.

e Priorizar actividades de estabilizacion, limpieza y proteccién de la documentacion. De igual
forma, realizar primeros auxilios como fijado de hojas sueltas en los libros, eliminacién de
afectacion biolégica o embalaje especial.

Tabla 20 Recomendaciones ante una eventual emergencia en la documentacion
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Recursos

A continuacion, se definen los recursos necesarios para el desarrollo de programa:

RECURSO DESCRIPCION
Humano Equipo interdisciplinario liderado por un Profesional en Conservaciéon y
Restauracion de Bienes Muebles
Técnico - Incluir aspectos de conservacidon documental al plan de atencién de
emergencias de la entidad
- Mantener actualizado el programa de documentos vitales y esenciales de
la Rama Judicial
Financieros Asignar los recursos econémicos necesarios para el desarrollo del programa

Tabla 21Recursos para la implementacion del Programa de Prevencion de Emergencias
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4.4 PLAN DE PRESERVACION DIGITAL A LARGO PLAZO.

Este componente se define como “el conjunto de acciones a corto, mediano y largo plazo
que tienen como fin implementar los programas, estrategias, procesos y procedimientos,
tendientes a asegurar la preservaciéon a largo plazo de los documentos electrénicos de
archivo, manteniendo sus caracteristicas de autenticidad, integridad, confidencialidad,
inalterabilidad, fiabilidad, interpretaciéon, comprension y disponibilidad a través del tiempo”.
(Acuerdo AGN 006 del 15 de octubre de 2014).

El plan de preservacion digital a largo plazo propuesto para la Rama Judicial se enmarca
en las fases de preparacion, administracion, preservacion y uso de la informacion, las
cuales reflejan el ciclo de vida de los documentos electrénicos.

Se hace énfasis en la preservacion y uso de la informacién ya que es el fin principal del
Plan de preservacion digital a largo plazo. De manera particular en este plan, se precisan
las actividades de la gestion y preservacion de los documentos electronicos para que estén
disponibles en el momento que se requiera su uso, garantizando la transparencia, la
confianza y la comunicacién clara entre las partes, lo que constituye un componente clave
en cualquier actividad preservacion para el intercambio de informacion.

PRESERVAR
PARA USAR

Transparencia

Comunicacién
clara

s A

llustracién 6 Aspectos clave para la preservacion

Confianza
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4.41.1 Objetivos

e Definir la informacion y la estructura de ésta para facilitar el intercambio de informacion
y el uso de la informacién compartida objeto de la preservacion.

o Definir los requisitos para el intercambio de informacion para la preservacion digital.

e Garantizar que se cumplan las condiciones de retencion y eliminacién de documentos
de cara a la preservacion digital.

e Definir los lineamientos de uso permitidas en el intercambio de informacion y la
preservacion digital.

4.41.2 Alcance

El plan de preservacién digital a largo plazo incluye todos los documentos electronicos
generados y/o recibidos por la Rama Judicial, bien sean a nivel de datos, informacion
interna, informacién externa, informacion relacionada con los datos abiertos y sistemas de
informacién utilizados para dar cumplimiento a la misionalidad del Consejo Superior de la
Judicatura.

4.41.3 Modelo para la preservacion digital a largo plazo

El plan de preservacion digital a largo plazo se propone basado en cuatro (4) fases distintas
que reflejan el ciclo de vida de los documentos electrénicos: preparacién, administracién,
preservacion y uso.

Organizar "/ Evaluar y/ Habilitar >

Crear / Usary Retirar /
Capturar  administrar ~ Disponer -

4 7

Planeacion y

Ingreso _ Administracién Acceso o

N

Acceder Administrar .~ Monitorear
4 - d

g A

llustracién 7 Fases modelo del Plan de preservacion digital a largo plazo Fuente: elaboracion propia
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En la siguiente tabla de Fases del Plan de Implementacion del plan de preservacion digital
a largo plazo se muestran las actividades clave, los resultados y responsables para cada
una de las fases en el marco de preservacion de la informacion

Preparaciéon Administracién Preservacion Uso
Ingreso
. Organizar Crear / Capturar . Acceder
Actividades 9 p. . Planeacién y .
Evaluar Usar y administrar . L, Administrar
Clave . . . administracion .
Habilitar Retirar / Disponer Monitorear
Acceso
. . - Estructuras
informacion . Actividades de y
. Actividades de . , resultados para el
definida y L implementacion
preservacion de » acceso, Uuso Yy
Resultado estructurada . , para permitir la .
informacion y s andlisis de Ia
para ser : preservacion de la | L
registros . - informacion
preservada informacion
preservada.

Responsables
de los

Responsables de
los procesos de

Responsables de
Tecnologia

Usuarios de la

gestion de la Responsables de ' informacion

procesos de -

. Rama Judicial los procesos de
gestién de la s
Responsables Rama Judicial gestion de la | Centro de

Centro de Rama Judicial Documentacion

Usuarios de I Documentacién Judicial -

informacion Judicial - Usuarios de la CENDOJ
CENDOJ informacion

Tabla 22 Fases modelo del Plan de preservacion digital a largo plazo

Fase de preparacion

El resultado principal de la fase es establecer un acuerdo de preservaciéon a partir de las
actividades de organizacién, evaluacion y definicion, aspectos clave para el desarrollo de
las actividades de las fases posteriores.

A continuacién de explican cada una de las actividades claves

En la etapa organizacion se identifica el valor potencial (Legal, fiscal, técnico,
administrativo en instrumentos archivisticos) de la informaciéon que va a ser preservada, se
identifican los propietarios y los custodios de la informacién, asi como sus requerimientos y
se determinan los beneficios y los riesgos, por deficiencias o ausencias de requisitos
técnicos en la preservacion de esta.
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En la etapa de evaluacién se identifica la normativa legal y técnica aplicable que pueda
restringir o permitir la actividad de preservar la informacion; se evaltan los impactos
relacionados con la publicacion de los datos personales?®, y se evalla la clasificacion de la
seguridad de la informacion, documentado los controles que se identifican como
necesarios. Es importante mencionar que la identificacién de las restricciones en lo
referente a la normativa es un factor clave, si existe alguna restriccion de este tipo debe ser
identificada, documentada y comprendida por todas las partes interesadas.

ﬁ Rama Judicial Sistema Integrado de Conservacién

En la etapa de habilitacion se definen los requisitos técnicos para la preservacion digital,
que contenga objetivos, responsables, condiciones, controles de seguridad, modelos de
gobierno, factores de éxito, legislacion, los formatos y estandares de preservacion. Es de
resaltar que los flujos de informacion deberan aseguran que se cumplan las expectativas
de los custodios de la informacion a través de la actividad de preservacion.

En el siguiente grafico se presenta la sintesis de las actividades y resultados de la fase
preparacion.

ORGANIZAR EVALUAR HABILITAR

Identificar Identificar Definir
valor propietarios y beneficios y Normativa
potencial custodios riesgos

RESULTADOS RESULTADOS RESULTADOS RESULTADOS RESULTADOS RESULTADOS

Identificacion de | Propuesta de o o
Instrumenshos requisitos de beneficios Mapeo y Evaluacion de Clasificacion de

archivisticos revision de impacto de seguridad de la

Condiciones Requisitos
y flujos de tecnicos para
informacion preservacion

RESULTADOS RESULTADOS

Condiciones de Acuerdo
uso permitido maestro para

Informacién Seguridad de
personal la informacion

Mapa flujo de compartir

propietarios y Evaluacion de ey A j --
TRD legislacion privacidad informacion informasion el

custodios riesgos

llustracion 8 Actividades de la fase preparacion. Fuente: elaboracion propia

3 La anonimizacién de datos en marco de Ley 1581 de 2012 y la Ley 1377 de 2013 se tendran en cuenta en

este punto, lo referente al acceso y circulacion restringida de seguridad y de confidencialidad, como lo indica en
su Articulo 4: f) Principio de acceso y circulacion restringida, g) Principio de seguridad, h) Principio de
confidencialidad
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Fase de administracion

La fase de administracién ocurre una vez se termina la fase de preparacion, es esencial
para todas las demas fases y puede considerarse como la fase operativa en la que se
administra integralmente la informacién para la preservacion.

En esta fase deben consolidarse los aspectos clave de la confianza y la transparencia en
la preservacion digital a largo plazo, ya que en esta fase se garantiza el cumplimiento de
los controles definidos y la claridad sobre las responsabilidades de la actividad de
preservaciéon de informacion. Ademas, se revisa la pertinencia de los controles y
condiciones definidas en el plan de preservacion digital a largo plazo en relacién con su
relevancia, valor y propoésito. Por ultimo, las oportunidades de mejora se evaluan e
implementan formalmente en esta fase.

En la etapa creacién y captura se validan los objetivos y los requisitos técnicos definidos
en Plan de preservacion digital para preservacion de la informacién. Se deben definir como
se va a acopiar y recibir la informacion, al igual que el cumplimiento de todos los requisitos
de auditoria, como son:

o Latrazabilidad de las actividades de preservacion de informacién en todos los flujos de
informacion (Debe revisarse la metodologia para la elaboracion de TRD)
e los registros del acceso a la informacién compartida y
e el acceso en tiempo real a todos los mecanismos de auditoria para los custodios de
informacion.
La actividad de recibir consiste en:
o Definir como debe ser gestionada y preservada la informacién
o Definir formatos y estandares
e Validar la calidad de la informacién
o Aplicar identificador unico (si se requiere)
La actividad de organizar consiste en:
e Preparar la informacion recibida para su administraciéon

¢ Validar la clasificacion de seguridad y los controles

o Definir los requisitos de auditoria para garantizar que se mantenga la confianza
(Autenticidad, integridad y disponibilidad)
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En la etapa de uso y administracién, el enfoque central es la definicion y revision de las
estructuras de gestion que controlan la actividad de preservacion de informacién. Esto
implica evaluar la actividad de acceder a la informacién para alinearse con los beneficios
establecidos. También se definen los procedimientos de control de cambios durante el ciclo
de vida de cualquier actividad de preservacion de la informacién, asi como cualquier
oportunidad de mejora que pueda evaluarse.

La actividad de acceder consiste en:
e Validar y aplicar todos los requisitos técnicos definidos en el Plan de
preservacion Digital a Largo Plazo, el cual debera ser aprobado por la Rama

Judicial

e Hay que asegurar que la informacion esté protegida para que solo los usuarios
autorizados puedan acceder a la informacion.

La actividad de evaluacion consiste en:

o Evaluar si existen oportunidades de mejora para extender la preservacion de la
informacion

e Revisar si la informacion preservada cumple con los requisitos definidos

e Revisar los procesos de administracion de informacion para garantizar que la
informacién se almacene de manera adecuada y sea accesible cuando sea
necesario.

La actividad de mantenimiento consiste en:

¢ Organizar la informacion para que los usuarios sepan qué esta disponible y
como acceder a ella.

o Definir y evaluar los mecanismos de control de cambios para garantizar que se
gestionen los cambios de la actividad de preservacion de informacion.

¢ Informar sobre el requisito de auditoria para aumentar la confianza entre las
partes.

En la etapa de retiro / disposicion: se define mediante las Tablas de Retencion y

Valoracion el proceso para finalizar cualquier dictamen de preservacion de la informacion,
asegurando que se cumple con los requisitos de eliminacién.
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Las actividades asociadas son:

¢ Hay que asegurar que la informacion se elimine de acuerdo con los requisitos
de seguridad de informacion y mantenimiento de los registros.

¢ Identificar los requisitos para la eliminacioén de informacion, incluida la seguridad
de la informacion y los requisitos de mantenimiento de los registros.

En el siguiente grafico se presenta la sintesis de las etapas, actividades y resultados de la
fase administrar.

FASE ADMINISTRACION

e Sggganrér

RESULTADOS RESULTADOS RESULTADOS RESULTADOS RESULTADOS RESULTADOS

Preservacion de
informacién (TRD +
— in Acuerdos de
Lista maestra de Gestion de

validacion de uso auditoria

Procedimientos Autorizacion de
de control de

cambios

Oportunidades
de mejora

eliminacion
(TRD)

niveles de

compartido (TCA - servicio
Herramientas de
Gestion de Info)

llustracién 9. Actividades de la fase administrar. Fuente: elaboracién propia
Fase de Preservacion

En la fase de Preservacion es donde se realiza la actividad técnica de preservacion
informacion compartida. En la solucién de preservacion de informacion se tienen en cuenta:

El médulo de Ingreso: exige la definicién del servicio y funciones para aceptar los
Paquetes de Informacion de Transferencia o PIT, desde los productores y preparar los
contenidos para el almacenamiento y gestion en el Archivo Digital.

Médulo de archivo o almacenamiento: Provee los servicios y funciones para el
almacenamiento, mantenimiento y recuperacién de los Paquetes de Informacién de Archivo
o PIA. Incluye gestion de almacenamiento y soportes, gestion y mantenimiento del archivo
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fiable, seguro (analisis de riesgo y aplicacion de acciones preventivas), disefio e
implementacién del sistema de proteccion y recuperacion en caso de desastre, y
proporcionar copias de los PIA en respuesta a peticiones del Médulo de Acceso.

Gestion de datos: Proporciona servicios y funciones para ingresar datos, mantener y
acceder a la informacién descriptiva, asi como a los datos administrativos para la gestién
del archivo. Incluye la administracion y actualizacion de la base de datos.

Modulo de acceso: Ofrece servicios y funciones de apoyo a los usuarios para determinar
la existencia, localizacion y disponibilidad de la informacion; esto incluye distintas interfaces
para el acceso a los contenidos, visualizacion de los objetos digitales y acceso a los
documentos y metadatos aplicando controles que limitan el acceso a dichos contenidos;
permite el descargue de copias del PIA.

En el siguiente gréfico se presenta la sintesis de las etapas, actividades y resultados de la
fase de preservacion.

FASE PRESERVACION

Revisar Gestion de datos Almacenamiento Registros

RESULTADOS RESULTADOS RESULTADOS RESULTADOS

Almacenamiento, Localizacién y
mantenimiento y disponibilidad de la
recuperacion de los informacién descargue de
Paquetes de Informacion copias del PIA.
de Archivo o PIA

Acceder a la informacion
Paquetes de Informaciéon descriptiva asi como a los

de Transferencia o PIT datos administrativos para
la gestion del archivo

llustracién 10. Actividades de la fase preservacion Fuente: elaboracién propia

Fase de uso

La fase de uso esta en relacion directa con los usuarios o consumidores de la informacion,
proporciona estructuras y resultados para el acceso, uso y andlisis de la informacion
preservada. Se propone la toma de conciencia de los usuarios sobre el alcance y las
limitaciones del uso de la informacién preservada, la capacitacion a los usuarios sobre los
canales de soporte donde puede resolver problemas relacionados con la preservacion de
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la informacion, y las orientaciones sobre la estructuracién y documentacion relacionada con
la preservacion.

La etapa de acceso: se centra en maximizar el valor del uso y la utilidad de la informacion
preservada. Se implica en esta etapa el desarrollo de programas de capacitacion dirigidos
a los usuarios para genera conciencia frente al propésito y las limitaciones de la informacién
preservada, con el fin de reducir la divulgacion involuntaria de cualquier informacion y
generar confianza a través de la transparencia en el uso de la informacién. También se
definen los canales de soporte para la gestion de problemas relacionados con la usabilidad
de la informacién de manera oportuna. Finalmente, en esta etapa, se proporciona un
enfoque estructurado para obtener ideas de mejora que se pueden incluir en la actividad de
evaluar de la fase de administracion.

La etapa de administrar: proporciona una estructura de alto nivel para definir y documentar
la preparacion, el andlisis y el resultado final del andlisis de datos. En la actividad de
preparar se documenta el enfoque de analisis y se organiza la informacién para su uso.

En la etapa de monitorear se confirman los requisitos definidos para el acceso, uso y
almacenamiento de la informacion preservada. Esta etapa se relaciona con la etapa de
disposicién, para garantizar que se siga el proceso adecuado de eliminacién de informacion;
también se relaciona con los mecanismos de revision y validacion definidos en la fase de
administracion, incluida la revision de los requisitos de auditoria y la revision el propésito de
la preservacion de la informacion, permitiendo asi finalizar la fase de uso y confirmando el
regreso a la fase de preparacion.

FASE USAR

—

RESULTADOS RESULTADOS RESULTADOS RESULTADOS RESULTADOS RESULTADOS RESULTADOS

Uso permitido

Lista de
verificacion de
condiciones

Gestion de
salida

Recursos y Implementar Evaluacion de
resultados

analiticos

Aseguramiento
de auditoria
operacional

Definicion del
enfoque analitico

Garantia de

programas de grupos de

capacitacion. gobierno utilidad operativa

llustracién 11. Actividades de la fase usar Fuente: elaboracion propia
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4.41.4 Principios

Los principios de preservacion son requisito indispensable para la puesta en marcha,
implementacién, desarrollo y seguimiento del plan de preservacion digital a largo plazo. Los
procedimientos y sus flujos documentales relacionados con el ciclo de vida de los
documentos electronicos deben estar relacionados con las estrategias para su
preservacion.

Principio de Planeacion

Los objetos digitales se encuentran actualmente en diferentes formatos de acuerdo con su
campo de accion, pero deben tenerse en cuenta reglas de transferencias tecnolégicas de
migracion. Por este motivo los documentos electronicos de archivo necesitan que se
garantice de forma apropiada, mediante la documentacion de procedimientos, segun el tipo
de informacion y su relacion con su tramite desde el momento mismo de su creacién y hasta
su disposicion final si es el caso.

Esta disposicion final debe ser acorde con los dictdmenes de valoracién y disposicion final
o transferencia tecnolégica contempladas para las series y sub-series correspondientes en
las Tablas de Retencién Documental

Principio de Identificacién

Como no todos los documentos creados electrénicamente son declarados como
documentos electronicos de archivo, es importante a partir del analisis de los procesos y de
la administracidon de la Tabla de Retencidn Documental establecer cuales son los que deben
contar con esa particularidad para que sean perfectamente identificados cumpliendo con
las normas técnicas vigentes.

Los documentos generados y gestionados a través de sistemas electronicos deben tener
como minimo las siguientes caracteristicas.

a) Contenido estable. El contenido del documento no cambia en el tiempo; los cambios
deben estar autorizados conforme a reglas establecidas, limitadas y controladas por la
entidad, o el administrador del sistema, de forma que, al ser consultado cualquier
documento, una misma pregunta, solicitud o interaccidbn genere siempre el mismo
resultado.

b) Forma documental fija. Se define como la cualidad del documento de archivo que
asegura que su contenido permanece completo y sin alteraciones, a lo largo del tiempo,

manteniendo la forma original que tuvo durante su creacion.

c) Vinculo archivistico. Los documentos de archivo estan vinculados entre si, por razones
de la procedencia, proceso, tramite o funcién y por lo tanto este vinculo debe mantenerse
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a lo largo del tiempo, a través de metadatos que reflejen el contenido, el contexto y la
estructura tanto del documento como de la agrupacion documental a la que pertenece
(serie, subserie o expediente).

d) Equivalente Funcional. Cuando se requiera que la informacion conste por escrito, ese
requisito quedara satisfecho con un mensaje de datos, si la informacién que este contiene
es accesible para su posterior consulta.

Principio de Nacido Digital

Aplica especificamente para los documentos que nacieron digitales, su tramite es digital y
su disposicion final es de la misma forma. Se debe iniciar el tramite basado en el uso del
formato primigenio en que se encuentra la informacion y cumplir con las acciones
funcionales, sin conversién o migracién de datos. Si se cumple con esta metodologia el
documento puede ser considerado para la entidad como original.

Principio de convertido digital

Se hace referencia a los documentos analogos que después de ser sometidos a procesos
de digitalizacion se convierten en electronicos, es importante que esta digitalizacion cumpla
con los preceptos establecidos en el programa de digitalizacién para que el documento
naciente sea considerado como documento original. Se reemplaza el fisico por la imagen.

En consonancia con lo anterior el plan de preservacion digital debe ser armonizado con los
demas instrumentos archivisticos

Principio de acceso

Para que se garantice la recuperacion de los documentos manteniendo las caracteristicas
de autenticidad e integralidad se debe hablar de preservacién digital. Este principio debe
estar relacionado con las Tablas de Retencion Documental y el instrumento Tablas de
Control de Acceso para definir especificamente quien y como -técnicamente- puede
acceder a esos documentos.

4.41.5 Politica
De acuerdo con la Politica para un plan de preservacion Digital:

La Rama Judicial debe presentar ante el Comité de Archivo su politica de gestion
documental dando alcance a la preservacién digital de todos los documentos, cualquiera
que sea su formato y medio de almacenamiento, sean conservados con miras a que sean
accesibles en alguna fecha posterior, para lo cual se tendran en cuenta los siguientes
criterios
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Hay que asegurar que la cadena de bits que comprende la informacion
electrénica basada en documentos sea accesible sobre el sistema o
dispositivo informatico, lo cual implica abordar la obsolescencia
tecnolégica de los soportes y su incompatibilidad con el hardware y el
software

Garantizar la transferencia de la informaciéon basada en documentos
desde entornos de produccion, y desde los generadores y receptores, a
un sistema de almacena- miento o depdsito de almacenamiento.

Hay que asegurar que el almacenamiento se respalda o constituya un
soporte estable contra la obsolescencia tecnolégica

Evitar alteracion de la informacién, utilizando algunos controles basados
en tecnologias, como soportes no reescribibles y arquitecturas
tecnolégicas seguras acordes con instrumentos como las tablas de
control de acceso

Garantizar la autenticidad de la informacion en el cambio de formato, de
cara fortalecer la autenticidad y valor probatorio*.

Formular lineamientos para proteger la informacion electronica de
documentos alterados o perdidos. En condiciones como

e cambio de formato

e Repositorios de almacenamiento

e vulnerabilidades humanas
fallos catastroficos o naturales
Formular las especificaciones técnicas para la creacién automatica de
metadatos, como el tamano del archivo, su formato, sus datos, la firma
digital u otros atributos similares de autenticidad del documento.
Disenar y adoptar esquemas de metadatos dirigidos al almacenamiento
de informacién util para la preservacién de documentos electrénicos de
archivo, teniendo en cuenta las actividades de recepcion, produccién y
tramite y de acuerdo con el siguiente conjunto minimo de entidades
segun la ISO-23081
Entidad Documentos: Son los documentos y sus agrupaciones en
cualquier formato, creados, recibidos, usados y mantenidos en la
organizacion
Entidad Agente: Son las personas, grupos de trabajo, instituciones o
sistemas que participan en la creacion, uso y gestion de los documentos.
Entidad Actividad de Gestién: Son las actuaciones (funciones, procesos,
tareas, entre otros) realizadas por los agentes en el ambiente de la

4 Segun lo enmarcado en el Articulo 2.8.2.7.2. Caracteristicas del documento electrénico de archivo del decreto

1080 de 2015, y los requisitos para la presuncién de autenticidad de los documentos electrénicos de archivo

definidos en el Articulo 2.8.2.7.3. Del decreto en mencidn, la ley 527 de 1999 y las caracteristicas segun la NTC-

ISO 30300 y la ISO 15489- 1
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institucion.

Entidad Regulacién: Son aquellas disposiciones (legislacion,
normatividad, reglamentacién, entre otros) que regulan las actividades
de gestion, definen las responsabilidades de los agentes y establecen
las acciones especificas sobre los documentos.

Entidad Actividad de Gestién de documentos: Hace parte de la entidad
actividades de gestidn y son las actuaciones especificas (conservacion,
disposicion, clasificacion, entre otras) encaminadas a controlar el ciclo
vital y las caracteristicas del documento.

Formular politicas para la gestién de formatos propietarios soportados
en formatos propietarios de aplicaciones de negocio especificas, sean

Formatos convertidos a un estandar de facto o formato comercial de uso

propietarios generalizado, incluyendo en esta actividad las aplicaciones de negocio
que utilizan software especializado en la Entidad con propdsitos
misionales

Tabla 23 Criterios y alcances de la politica

4.41.6 ACTIVIDADES ESPECIFICAS

Estrategias

Las estrategias de preservacion digital a largo plazo son una conjugacion de los principios
y las alternativas técnicas y procedimentales para hacer frente a las demandas impuestas
por los documentos electrénicos de archivo que deben preservarse por largos periodos de
tiempo.

Las siguientes estrategias tendran aplicacion, si la Rama Judicial decide aplicar gradual y
proporcionalmente las politicas de implementaciéon del plan de preservacién formulado

A partir de la valoracion tecnoldgica que se realice con ocasion de la administracion de las
tablas de retencion documental se recomienda, a la adopcion del modelo presentado para
la implantacion del plan de preservacion digital a largo plazo y se designen funciones y
responsabilidades.

Categorizaciéon de  Con enfoque juridico debe realizarse la categorizacién de originalidad de
documentos los documentos electrénicos definitivos que operan funcionalmente en la
electrénicos entidad.

Las versiones son documentos electrénicos de archivo que ha sufrido
cambios o modificaciones, pero que formalmente han sido aceptadas con
Versionamiento tiempos de vigencia para la Rama Judicial Cada version es una evidencia
documental electréonica, que debe ser preservada como parte del
expediente que refleja el desarrollo de un tramite, para contextualizar y
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Formatos
propietarios

Recepcion de
documentos

comprender los documentos de archivo
P.e.

e Versiones preliminares

e Documento

e Documento archivo
Hay que proponer que los documentos electronicos de archivo,
soportados en formatos propietarios de aplicaciones de negocio
especificas, sean convertidos a un estandar de facto o formato comercial
de uso generalizado, incluyendo en esta actividad las aplicaciones de
negocio que utilizan software especializado en la Entidad con propdsitos
misionales
Control exhaustivo, radicar y tramitar la accion de registro o captura de
documentos electrénicos tal y como fueron allegados a la Rama Judicial.
Por lo cual debera plasmarse en procedimiento de gestion de
comunicaciones oficiales.

Normalizar la
produccion electrénica

Regular y normalizar la creacion y especificar las caracteristicas y
atributos de generacion, orientadas en el uso de estandares para la
preservacion a largo plazo

Disponer, a través del sistema de informacion documental, de una

Utilizar metadatos de  funcionalidad especialmente disefiada para el registro (manual o

preservacion

Conversion de
documentos

automatico) de esquemas de metadatos dirigidos al almacenamiento
de informacion util para la preservacion de documentos electrénicos
de archivo, teniendo en cuenta las actividades de recepcion,
produccion y tramite.

Realizar conversion de formato de todos los tipos documentales
integrantes, hacia una especificacion de facto para preservacion

electrénicos de archivo longeva de documentos electronicos de archivo (Ver 4.3.1 Numeral

a formatos longevos

Firmar

electronicamente

Estandares para la preservacion a Largo Plazo)

Uso de firmas de preservacion digital longevas, con recomendacion
de uso exclusivo para las tipologias documentales que defina la
Rama Judicial, con base en un analisis documental previo:

Pe.

XAdES. Firma electrénica avanzada para documentos XMLS5.

e XAdES-BES Forma basica que cumple requisitos legales de
firma electrénica avanzada

5 Segunda parte 1ISO14533-2: firmas electrénicas avanzadas XML (XAdES)
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XAdES-EPES Amplia el concepto BES, anadiendo politica
de firma como por ejemplo informaciéon sobre el certificado y
Su emisor.

XAdES-T Es una EPES en que se adiciona una firma de
autoridad de tiempo (Time Stamp)

XAdES-C Es una T con informacion de los certificados vy lista
de revocacion.

XAdES-X Es una XAdES-C que anade tiempos (fecha y
hora) de los certificados vy listas de revocacion

XAdES-XL Incorpora a la XAdES-X los certificados y fuentes
de validacion de estos.

XAdES-A Recomendaciones para archivamiento porque
recoge toda la metainformacion de todas las extensiones
anteriores

CAdES. (CMS Advanced Electronic Signatures)® es un conjunto de
extensiones de datos firmados con sintaxis de mensajes
criptograficos (CMS).

CAdES Forma basica

CAdES-T Incorporacién de sellos de tiempo

CAdES-C Es un CAdES-T que incluye referencia de
certificados y listas de revocacién

CAdES-X Afade fecha y hora de los certificados
CAdES-X-L Incorpora certificados y fuentes de validacion
para garantizar validez fuera de linea Es una XAdES-C que
afade tiempos (fecha y hora) de los certificados vy listas de
revocacion

CAdES-A Metainformacion asociada. Perfil de
preservacion longeva de la firma.

PAdES. PDF Advanced Electronic Signature. Es un acrénimo para
identificar la firma electronica avanzada en formato PDF

PAdES-Basic Perfil basico. Norma ISO 320000-1
PAdJES-BES Firma avanzada basada en CAdES con sello de
tiempo incluido.

EPES Firma avanzada BES, con adicién de politica de firma
PAdES-LTV Es el formato de firma PAdES longeva. Este
perfil permite prorrogar por tiempo indefinido la validez de las
firmas en formato PDF

Tabla 24 Estrategias para la preservacion a largo plazo

6 Primera parte 1SO14533-1: firmas electronicas avanzada CMS (CAdES).
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Proyectos

El Plan de Preservacion Digital a largo Plazo se compone de seis niveles y proyectos que
permitiran lograr metas y objetivos del SIC, armonizando con los programas institucionales
y en concordancia con la normatividad establecida por el Archivo General de la Nacién
(AGN), la ISO 15489 y soportado en los procesos y procedimientos de la Rama Judicial.

Cada uno de estos proyectos debera estar liderado por el CENDOJ y Division de Sistemas
Informacién y comunicaciones o quién haga sus veces.

Fichas de Proyectos

ALMACENAMIENTO Y UBICACION GEOGRAFICA

Actualizar las Tablas de Retencion Documental — TRD con el fin
enfocar la atenciéon en el almacenamiento de informacion digital

OBJETIVO . . .
garantizando el acceso a los registros en el futuro creando copia
de seguridad.

VERSION 1.

RESPONSABLE CENDOJ, Division de Sistemas Informacion y comunicaciones

PLAZO EJECUCION 6 meses.

FASE PREPARAR
CONOCIMIENTO

NIVEL 1
-Tener dos copias completas en ubicaciones separadas.

ALCANCE -Documentar todos los medios de almacenamiento donde se

encuentra la informacion.
-Poner contenido en almacenamiento estable.
Tabla 25 Proyecto de Almacenamiento y ubicacion - Preparar

ALMACENAMIENTO Y UBICACION GEOGRAFICA

OBJETIVO Garantizar la longevidad de los sistemas de almacenamiento.
VERSION 1.

RESPONSABLE CENDOQOJ, Division de Sistemas Informacién y comunicaciones
PLAZO EJECUCION 6 meses.

FASE ADMINISTRAR

NIVEL 2 PROTECCION
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-Tener tres copias completas con al

Menos una copia en una ubicacién geografica separada.
-Almacenamiento de documentos en medios heterogéneos, que
garanticen su accesibilidad.

Tabla 26 Proyecto de Almacenamiento y ubicacion - Administrar

ALMACENAMIENTO Y UBICACION GEOGRAFICA
Monitoreo de obsolescencia para los sistemas y medios de

ALCANCE

OBJETIVO .
almacenamiento

VERSION 1.

RESPONSABLE CENDOJ, Division de Sistemas Informacion y comunicaciones

PLAZO EJECUCION 6 meses.

FASE INTERCAMBIAR

NIVEL 3 MONITOREO
-Tener al menos una copia extra o replicada en una ubicacién
geografica alterna

ALCANCE -Tener al menos una copia en un medio de almacenamiento

diferente.
-Rastrear la obsolescencia del almacenamiento a través del Plan
estratégico de sistemas

Tabla 27 Proyecto de Almacenamiento y ubicacion - Intercambiar

ALMACENAMIENTO Y UBICACION GEOGRAFICA

OBJETIVO Mantener el contenido en los medios de almacenamiento
actualmente accesibles.

VERSION 1.

RESPONSABLE CENDOJ, Division de Sistemas Informacion y comunicaciones

PLAZO EJECUCION B s,

FASE USAR

NIVEL 4 SOSTENIBILIDAD

ALCANCE -Tener al menos tres copias en ubicaciones geograficas, cada

una con una diferente amenaza de desastre
-Maximizar la diversificacion de almacenamiento para evitar
puntos Unicos de falla.
-Tener un plan y ejecutar acciones para abordar la obsolescencia
del almacenamiento: Hardware, software y medios.

Tabla 28 Proyecto de Almacenamiento y ubicacion — Usar
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INTEGRIDAD DE DATOS
OBJETIVO
VERSION

RESPONSABLE
PLAZO EJECUCION

FASE
NIVEL 1

ALCANCE

Sistema Integrado de Conservacion
SIC

Validar que el contenido que se conserva es lo que se pretende
preservar, se debe fijar la informacion a resguardar.
1.

CENDOJ, Division de Sistemas Informacion y comunicaciones
6 meses.

PREPARAR
CONOCIMIENTO

-Verificar la informacion de integridad si ha sido proporcionado
con el contenido

-Generar informacion de integridad

-Verifica todo el contenido y aislar contenido para cuarentena
segun sea necesario

Tabla 29 Proyecto de Integridad de datos - Preparar

INTEGRIDAD DE DATOS
OBJETIVO
VERSION

RESPONSABLE
PLAZO EJECUCION

FASE
NIVEL 2

ALCANCE

Verificacion del contenido para garantizar la integridad
documental.
1.

CENDOJ, Divisién de Sistemas Informacion y comunicaciones
6 meses.

ADMINISTRAR
PROTECCION

-Verificar la informacion de integridad cuando se mueve o copia
el contenido.

-Usar bloqueadores de escritura cuando se trabaje con medios
originales.

-Realizar copia de seguridad de la informacion de integridad y
almacenar copia en una ubicacion separada del contenido.

Tabla 30 Proyecto de Integridad de datos - Administrar

INTEGRIDAD DE DATOS
OBJETIVO
VERSION

RESPONSABLE
PLAZO EJECUCION

FASE

Monitorear el contenido digital para garantizar la integridad
documental.
1.

CENDOJ, Division de Sistemas Informacion y comunicaciones
6 meses.

INTERCAMBIAR
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NIVEL 3 MONITOREO
-Verificar la informacion de integridad de contenido a intervalos
fijos.
ALCANCE -Informacién de integridad del documento procesos de

verificacion y resultados
-Realizar auditoria de integridad informacion bajo demanda.
Tabla 31 Proyecto de Integridad de datos - Intercambiar

INTEGRIDAD DE DATOS

OBJETIVO Preservar el contenido digital para garantizar la integridad

documental.
VERSION 1.
RESPONSABLE CENDOJ, Divisidn de Sistemas Informacion y comunicaciones
PLAZO EJECUCION 6 meses.
FASE USAR
NIVEL 4 SOSTENIBILIDAD

-Verificar la informacion de integridad en respuesta a eventos
ALCANCE especificos.
-Reemplazar o reparar contenido dafnado segun sea necesario
Tabla 32 Proyecto de Integridad de datos - Usar

SEGURIDAD DE LA INFORMACION

Comprender quién tiene acceso al contenido, quién puede
realizar qué acciones en ese contenido y hacer cumplir estas

OBJETIVO restricciones de acceso para minimizar el riesgo. Establecer
procedimientos de accesibilidad.

VERSION 1.

RESPONSABLE CENDOJ, Division de Sistemas Informacion y comunicaciones

PLAZO EJECUCION 6 meses.

FASE PREPARAR

NIVEL 1 CONOCIMIENTO

ALCANCE -Determinar el personal y software autorizados para

Leer, escribir, mover y eliminar contenido.
Tabla 33 Proyecto Seguridad de la informacion - Preparar

SEGURIDAD DE LA INFORMACION
OBJETIVO Crear restricciones de acceso y dejarlos documentados.
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VERSION 1.

RESPONSABLE CENDOJ, Division de Sistemas Informacion y comunicaciones
PLAZO EJECUCION 6 meses.

FASE ADMINISTRAR

NIVEL 2 PROTECCION

-Documentar al personal y el software creando accesos para leer,
escribir, mover y eliminar contenido y aplicar estas restricciones
Tabla 34 Proyecto Seguridad de la informacién - Administrar

ALCANCE

SEGURIDAD DE LA INFORMACION
Mantener un monitoreo de accesos con el fin de mejorar

OBJETIVO L .
practicas de archivo.
VERSION 1.
RESPONSABLE CENDOJ, Divisién de Sistemas Informacion y comunicaciones
PLAZO EJECUCION 6 meses.
FASE INTERCAMBIAR
NIVEL 3 MONITOREO
ALCANCE -Mantener registros e identificar al personal y de software que

acciones realizadas en el contenido
Tabla 35 Proyecto Seguridad de la informacion - Intercambiar

SEGURIDAD DE LA INFORMACION
Realizar auditorias de los registros, para verificar si las acciones

OBJETIVO previstas estan sucediendo.

VERSION 1.

RESPONSABLE CENDOJ, Division de Sistemas Informacion y comunicaciones
PLAZO EJECUCION 6 meses.

FASE USAR

NIVEL 4 SOSTENIBILIDAD

ALCANCE -Realizar una revisién periédica de

acciones / registros de acceso
Tabla 36 Proyecto Seguridad de la informacién - Usar

METADATOS PARA LA PRESERVACION

Identificar y definir los metadatos de manera amplia, incluyendo
OBJETIVO todo, desde informacion de inventario sobre la ubicacién de los
archivos hasta el conjunto de metadatos administrativos.
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VERSION 1.

RESPONSABLE CENDOJ, Division de Sistemas Informaciéon y comunicaciones
PLAZO EJECUCION 6 meses.

FASE PREPARAR

NIVEL 1 CONOCIMIENTO

-Crear inventario de contenidos (Audio, video, texto), también
documentar ubicaciones de almacenamiento y la asignacion de
metadatos propios o adecuados a la naturaleza de los diferentes
tipos de objetos digitales

-Hacer una copia de seguridad del inventario y almacenar al
menos una copiar por separado del contenido.

Tabla 37 Proyecto Metadatos para la preservacion- Preparar

ALCANCE

METADATOS PARA LA PRESERVACION

OBJETIVO Proteger los metadatos definidos.
VERSION 1.
RESPONSABLE CENDOJ, Division de Sistemas Informacion y comunicaciones
PLAZO EJECUCION 6 meses.
FASE ADMINISTRAR
NIVEL 2 PROTECCION
-Almacenar suficientes metadatos para saber cual es el
ALCANCE contenido (esto podria incluir alguna combinacién de

administrativo, técnico, descriptivo, preservacion y estructural)
Tabla 38 Proyecto Metadatos para la preservacion- Administrar

METADATOS PARA LA PRESERVACION

OBJETIVO Identificar y hacer seguimiento a los metadatos definidos.

VERSION 1.

RESPONSABLE CENDOJ, Oficina Sistemas

PLAZO EJECUCION 6 meses.

FASE INTERCAMBIAR

NIVEL 3 MONITOREO
-Validacion de metadatos

ALCANCE -Encontrar y llenar metadatos vacios, para cumplir con los
estandares

Tabla 39 Proyecto Metadatos para la preservacion- Intercambiar
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METADATOS PARA LA PRESERVACION
Acceder a los metadatos definidos, realizando un seguimiento

OBJETIVO de cada accion realizada.
VERSION 1.
RESPONSABLE CENDOJ, Division de Sistemas Informacion y comunicaciones
PLAZO EJECUCION 6 meses.
FASE USAR
NIVEL 4 SOSTENIBILIDAD
- Registrar acciones de preservacion asociado con el contenido y
ALCANCE cuando esas acciones ocurren (Captura,).

- Implementar estandares elegidos de metadatos.
Tabla 40 Proyecto Metadatos para la preservacion- Usar

GESTION DE CONTENIDO Y FORMATOS DE ARCHIVO
Definir, estandarizar y alinearse a las estructuras de los

OBJETIVO documentos con el fin de responder a las normas de
digitalizacion vigentes.

VERSION 1.

RESPONSABLE CENDOJ, Division de Sistemas Informacion y comunicaciones

PLAZO EJECUCION 6 meses.

FASE PREPARAR

NIVEL 1 CONOCIMIENTO
- Formatos de archivo de documentos y otras caracteristicas de

ALCANCE contenido esenciales, incluyendo cémo y cuando seran
identificados.

Tabla 41Proyecto Gestién de contenido y formatos de archivos - Preparar

GESTION DE CONTENIDO Y FORMATOS DE ARCHIVO

OBJETIVO Proteger la estructura de los documentos.

VERSION 1.

RESPONSABLE CENDOJ, Division de Sistemas Informacion y comunicaciones
PLAZO EJECUCION 6 meses.

FASE ADMINISTRAR

NIVEL 2 PROTECCION
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-Verificar formatos de archivo y otras caracteristicas de contenido
esenciales de la informacion digital” .(Procesable, Reutilizable,
interactivo, actualizable, navegable, recuperable)

-Construir relaciones con el contenido.

Tabla 42 Proyecto Gestion de contenido y formatos de archivos - Administrar

ALCANCE

GESTION DE CONTENIDO Y FORMATOS DE ARCHIVO

OBJETIVO Monitorear la estructura de los documentos.

VERSION 1.

RESPONSABLE CENDOJ, Division de Sistemas Informacion y comunicaciones
PLAZO EJECUCION 6 meses.

FASE INTERCAMBIAR

NIVEL 3 MONITOREO

ALCANCE Acorde con lo estipulado en el Plan Estratégico de Sistemas

monitorear la obsolescencia y cambios en tecnologias de las
cuales el contenido depende.
Tabla 43 Proyecto Gestién de contenido y formatos de archivos - Intercambiar

GESTION DE CONTENIDO Y FORMATOS DE ARCHIVO

OBJETIVO Realizar intervenciones de preservacion activamente para
cualquier formato que lo requiera.

VERSION 1.

RESPONSABLE CENDOJ, Divisién de Sistemas Informacion y comunicaciones

PLAZO EJECUCION 6 meses.

FASE USAR

NIVEL 4 SOSTENIBILIDAD

ALCANCE -Realizar migraciones, normalizaciones, emulacion y actividades

similares donde se asegure que se pueda acceder al contenido
Tabla 44 Proyecto Gestion de contenido y formatos de archivos - Usar

7 Procesable: Dado el tipo de soporte en que se almacena, esta informacion puede ser accedida mediante
programas de computador y puede ser por tanto procesada informaticamente, reutilizable. Es facil duplicar la
informacién y transferirla de un tipo de soporte a otro manteniendo un alto grado de fiabilidad en la copia. Es
actualizable. La informacion digital puede ser actualizada por sus autores de forma sencilla y econémica,
pudiéndose generar versiones actualizadas de la misma con mucha rapidez, Es navegable. El uso de enlaces
en documentos hipertexto permite que el usuario defina la forma en la que quiere acceder a los documentos y
Es recuperable. Es facil generar almacenes de documentos digitales y utilizar mecanismos de busqueda y
recuperacion de los mismos.
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4.41.7 MODELO DE ALMACENAMIENTO

Acorde con lo estipulado en el Plan Estratégico de Sistemas se debera definir el modelo de
almacenamiento el cual presente la referencia de un sistema abierto de archivo de
informacion conocido como: OAIS, es un modelo que conceptualmente se adopta para
sistemas de archivo. El modelo de referencia OAIS aporta un lenguaje comun de
intercambio y un marco conceptual para archivos institucionales digitales y especializados
en preservacion. El marco ha sido adoptado como estandar internacional, ISO 14721:2003.

El concepto de disefio de arquitectura de repositorios para la preservacion constituye unas
categorias funcionales de OAIS, lo cual es determinante en el desarrollo de sistemas
modulares de almacenamiento con capacidad para el intercambio operativo de contenidos.
A continuacién, se exponen y recomiendan los principales componentes funcionales del
modelo de referencia OAIS con el objeto de facilitar el analisis de los instrumentos de
software disponibles y formular las recomendaciones pertinentes para un necesario
desarrollo.

Planificacién de la preservacion

Informacién Gestidn Informaciéon

P descriptiva de datos descriptiva 5
IQ / \ Consultas o
g Captura Resultados =
de datos 2

8 Encargos ‘2
e o]
V)

. Acceso
~~, (Almacenamiento /
@ en archivo @

Administracién

GESTION

SIP — Paquete de sumision de informacion
AIP — Paquete de archivo de informacion
DIP — Paquete de diseminacién de informacién

llustracion 12 Modelo OAIS Fuente: ISO 14721-2012

OAIS define la estructura de los paquetes de informacion necesarios para la gestion de
datos de acuerdo con su posicion en el ciclo de vida digital de los documentos de archivo.

Estos son los denominados:
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o Paquete de Sumisién de Informacion (SIP, Submission Information Package),

e Paquete de Diseminacion de la Informacion (DIP, Dissemination Information
Package) y

e Paquete de Archivo de la Informacién (AIP, Archival Information Package).

Un paquete, conceptualmente constituye un comprimido o segmento que engloba los datos,
metadatos relevantes e informacién descriptiva imprescindible para un objeto de datos
especifico. OAIS define un paquete de informacion como la Informacién de Contenido y
su correspondiente Informacion Descriptiva de preservacion, necesaria para facilitar
la preservacion de la Informacion de Contenido.

A continuacion, se plantean las siguientes definiciones.

El paguete que se presentara al usuario
final de forma comprensible y util.

Contiene los datos a preservar

y todos los metadatos Es el paquete de
necesarios asociados al objeto informacion que el
de datos. El SIP se acepta en el sistema almacena,
sistema y se utiliza para crear conserva y mantiene.
un AIP.

En segundo lugar, esta el compartir
partes de su contenido con oftras
instituciones similares u organizaciones
cuya funcién sea el almacenamiento de
archivos. P.e Archivo General de la
Nacion

Tabla 45 Definiciones paquetes OAIS

Nota: DIP contendra todos los metadatos necesarios para llevar a término este objetivo.

Estandares para la preservacion digital a largo plazo

Los diferentes estandares para la preservacién a largo plazo a considerar para la definicion
de requisitos de creacién y control de registros en los instrumentos archivisticos (p.e. Tabla
de Retencion Documental), se anexan al Plan de Preservacion para que puedan ser
consultados, asi como los estandares para tener en cuenta para la conservacion de todos
los soportes diferentes al papel. (Ver Anexo)
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Recursos: Humanos, Técnicos, Logisticos y Financieros

La siguiente tabla establece la propuesta de recursos necesarios para aplicar y poner en
funcionamiento el Plan de Preservacion Digital a Largo Plazo, en la Rama Judicial.

Perfil funcional (3-5

Recurso : Competencia
anos)
. Director conceptual del Plan de Preservacién Digital a
Asesor de Tecnologia
Largo Plazo
Profesional ienci . .
o eS|ona”en Ciencias de Director y responsable operacional del Plan de
la Informacion y la SRR
. Preservacion Digital a Largo Plazo.
Documentacion
Administrador del Sistema Respopsable tecnologlgo de las .fur.monalldades
. requeridas para garantizar el cumplimiento de las
de Informacion . . . e e
directrices informaticas del Plan de Preservacion Digital
Documental- SGDEA
a Largo Plazo
Humano

Acompafamiento especializado para la determinacién
del caracter probatorio y evidencia juridica de los
documentos electrénicos de archivo, objeto de
Preservacion Digital a Largo Plazo.

Asesor Juridico

Administrador de Recursos Consultor especialista y usuario en preservacion
Digitales electrénica de documentos de archivo.

Emisor formal Institucional del plan y politicas de
Preservacion Digital a Largo Plazo, con obligacion de
cumplimiento para la implementacion del Plan de
Preservacion Digital a Largo Plazo

Responsable institucional
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Técnicos

Recurso Variables Alcance
Considerar cuidadosamente la seleccion de los
medios de almacenamiento y en el nivel mas
amplio, considerar entre tecnologia magnética® y
tecnologia dptica’, cuyas consideraciones criticas
deben considerar lo siguiente:

e Alta capacidad de almacenamiento.
Proporcional a los volumenes institucionales,
con tasas de crecimiento estimadas

Software especializado estadisticamente. Tasa de transferencia de
datos.
Expectativa de vida util. Proyectar un minimo
de 20 afos para el sistema de
almacenamiento.

e Presencia en el mercado. Seleccionar
opciones de estabilidad y presencia de facto
en el mercado actual.

Técnico Mantenimiento y accesibilidad documentada

Disefiar e implementar un sistema de
preservacion digital teniendo como referencia

Complementos de X . . .
estandares internacionales y buenas practicas, de

software conformidad con la politica de preservacion digital
establecida en la entidad.
Integracion de alternativas estratégicas viables de
aplicacion para preservacion a largo plazo. Se
. trata de la definicion de cudl de las estrategias
Integraciones

definidas por la Consultoria, aplica para el

documento objeto de analisis, en el marco de la

Rama Judicial

Establecer dos procedimientos de renovacién de

medios:

Renovacion de medios

- Reformateado de la informacién basada
en documentos electrénicos

8 Se trata de una tecnologia disponible en varias formas, como una unidad de disquete, una unidad de cinta y
un disco duro.
9 Un dispositivo de almacenamiento éptico es una unidad electromecanica que puede guardar y recuperar

(leer y escribir) la informacion en un medio de disco especial con una luz laser. Ejemplos: CD-R, CD-RW, DVD-
R, DVD-RW, Blu-ray etc.
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Recurso Variables
Logisticos
Recurso Variables

Conversioén y migracion

Socializacion

. Capacitacion
Logistico

Gestion del cambio

Infraestructura del computo

Tabla 46 Recursos Fisicos, Logisticos y Humanos

Sistema Integrado de Conservacion
SIC

Alcance
- Copiado de la informacion basada en
documentos electronicos

Norma Técnica Colombiana GTC-ISO
18492:2013

Alcance
Especificar planificacion, requisitos y
procedimientos para la conversioén y migracion de
registros digitales.

NTC ISO 13008: 2014 Informacién vy
documentacién. Proceso de conversién y
migracion de registros digitales.

Contar con una socializacion eficiente a interior de
su personal, con el fin de crear una cultura de
empoderamiento que le garantice el cumplimiento
y mejora continua de sus objetivos a través de
Herramientas para el aprendizaje ludico

Disefo plan de capacitacion:

- Naturaleza, enfoques y dinamica de la
preservacion digital.

- La preservacion digital: estrategias y
herramientas.

- El liderazgo para la preservacion digital.

Disefio de una propuesta de gestion del cambio
basada en los pilares de Comunicacion,
Entrenamiento, Sensibilizacion y acompafiamiento

Documentar por medio de procedimientos todas
las actividades relativas a la adquisicion vy
renovacion tecnolégica de todos los equipos de
comunicacién y de cémputo, dispositivos de
infraestructura electrénicos, aplicativos y sistemas
de informacién que prestan servicios, apoyan y
soportan el procesamiento, distribucion vy
preservacion digital de la informacion requerida
por el Consejo Superior de la Judicatura
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Responsables

Los roles involucrados en el programa de preservacion digital a largo plazo seran como
minimo los siguientes:

Entregables Responsable Responsables Responsables de
del CENDOJ de Tecnologia los procesos de

gestion y/o
Jurisdicciones

Aprobar el plan de

preservacion digital a Acta aprobacién R/A C I
largo plazo
Planificar la

implementacion del plan
de preservacion digital a
largo plazo e impulsar su
desarrollo dentro de la
entidad.

Alinear los procesos de
la gestion documental
acorde con la
implementacion del plan
de preservacion digital a
largo plazo.

Plan de trabajo R/A C I

Plan de trabajo R/A C I

Analizar los recursos
requeridos por las areas,
una vez se decida la
implementacién del plan
de preservacion digital a
largo plazo.

Garantizar la base
tecnolégica de hardware
y software que requiere el
desarrollo e
implementacién del plan Plan de trabajo PETI C R/A I
de preservacién digital a

largo plazo y cada uno de

los servicios que de alli

se derivan

Establecer lineamientos

técnicos sobre la vision

de la tecnologia, para que Plan de trabajo PETI C R/A I
estos sean aplicados

durante el ejercicio de

Plan de trabajo PETI C R/A I
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Entregables Responsable Responsables Responsables de
del CENDOJ de Tecnologia los procesos de

Sistema Integrado de Conservacion
SIC

gestion y/o
Jurisdicciones

desarrollo e

implementacién del plan
de preservacioén digital a
largo plazo.

Aplicar el plan de Plan de trabajo R/A/I R/A/I R

preservacion digital a
largo plazo en los
documentos electrénicos
a su cargo.

Tabla 47 Responsabilidades PPDLP

Responsable

MATRIZ DE RESPONSABILIDADES

Este rol realiza el trabajo y es responsable por su realizacion. Lo mas

habitual es que exista sélo un R; si existe mas de uno, entonces el
trabajo deberia ser subdividido a un nivel mas bajo, usando para ello
las matrices RACI. Es quien debe ejecutar las tareas.

Aprobador

Este rol se encarga de aprobar el trabajo finalizado y a partir de ese
momento, se vuelve responsable por él. Sélo puede existir un A por
cada tarea. Es quien debe asegurar que se ejecutan las tareas.

Consultado

Este rol posee alguna informacion o capacidad necesaria para
terminar el trabajo. Se le informa y se le consulta informacion
(comunicacion bidireccional).

Informado

Este rol debe ser informado sobre el progreso y los resultados del
trabajo. A diferencia del Consultado, la comunicacién es
unidireccional.

Tabla 48 Matriz de responsabilidades

Cabe mencionar que en la entidad se identifican las siguientes areas de tecnologia:

Presidencia del Consejo Superior de la

JURISDICCION AREAS DE TECNOLOGIA

Direccion Unidad de Informatica
Division de Sistemas, Informacion y
Comunicaciones

Judicatura Divisiéon de Sistemas e Ingenieria
Grupo Soporte Tecnolégico

Sala Plena Corte Suprema de Justicia Oficina de Sistemas

Jurisdicciéon Contencioso Administrativo Oficina de Sistemas

Jurisdiccion Constitucional

Sistemas
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Tiempo de ejecucién - Cronograma de actividades

SIC

Una vez identificados cada uno de los proyectos a realizar para la implementacién del plan
de preservacién a largo plazo se plantea el siguiente orden de prioridades en la siguiente

hoja de ruta:

FASE NIVEL PROYECTO PLAZO 2021|2022 | 2023 | 2024
Actualizar las Tablas de Retencién
Documental — TRD con el fin enfocar la
Preparar | Conocimiento atencion en el almacenamiento de 6
P informacion digital garantizando el acceso | MESES
a los registros en el futuro creando copia
de seguridad.
Administrar | Proteccion Garantizar la longevidad de los sistemas 6
de almacenamiento. MESES
Intercambiar | Monitoreo Monitoreo de obsolescencia para los 6
sistemas y medios de almacenamiento MESES
Usar Sostenibilidad Mantener el contenido en los medios de 6
almacenamiento actualmente accesibles. | MESES
Validar que el contenido que se conserva 6
Preparar | Conocimiento | es lo que se pretende preservar, se debe MESES
fijar la informacion a resguardar.

- L Verificacion del contenido para garantizar 6
Administrar | - Proteccion la integridad documental. MESES
Intercambiar | Monitoreo Monitorear el contenido digital para 6

garantizar la integridad documental. MESES
. Preservar el contenido digital para 6
Usar Sostenibilidad garantizar la integridad documental. MESES
Comprender quién tiene acceso al
contenido, quién puede realizar qué
Preparar | Conocimiento acciones en ese contenido y hacer cumplir 6
P estas restricciones de acceso para| MESES
minimizar el riesgo. Establecer
procedimientos de accesibilidad.

- L Crear restricciones de acceso y dejarlos 6
Administrar | Proteccion documentados. MESES
Intercambiar | Monitoreo Mantener un monitoreo de accesos con el 6

fin de mejorar practicas de archivo. MESES
Realizar auditorias de los registros, para
Usar Sostenibilidad | verificar si las acciones previstas estan MESES

sucediendo.
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NIVEL PROYECTO PLAZO 2021 ‘ 2022 | 2023 ‘ 2024

Identificar y definir los metadatos de
manera amplia, incluyendo todo, desde

Preparar | Conocimiento | informacién de inventario sobre la 6
S . MESES
ubicacion de los archivos hasta el
conjunto de metadatos administrativos.
. L . 6
Administrar | Proteccion | Proteger los metadatos definidos. MESES
. . Identificar y hacer seguimiento a los 6
Intercambiar | Monitoreo metadatos definidos. MESES
Acceder a los metadatos definidos, 6
Usar Sostenibilidad | realizando un seguimiento de cada accion
. MESES
realizada.

Definir, estandarizar y alinearse a las
estructuras de los documentos con el fin 6

de responder a las normas de|MESES
digitalizacién vigentes.

Preparar | Conocimiento

. L 6
Administrar | Proteccion | Proteger la estructura de los documentos. MESES
Intercambiar | Monitoreo Monitorear la estructura de los 6

documentos. MESES
Realizar intervenciones de preservacion
Usar Sostenibilidad | activamente para cualquier formato que lo 6
. MESES
requiera.

Tabla 49 Cronograma de ejecucion

Se recomienda adoptar como esquema de seguimiento, < Ver Herramienta de evaluacién
de niveles de preservacion digital-NPD - 003_NPD_V1.1_06052020.xIsx >, no obstante, la
Rama Judicial debera desglosar al nivel de detalle: roles y actividades: para el desarrollo
del plan de trabajo, para tal efecto deberan considerarse las fichas de proyecto sugeridas
en el presente documento.

4.41.8 GESTION DE RIESGOS DEL PLAN DE PRESERVACION A LARGO PLAZO
La matriz para la gestion de riesgos del plan de preservacion digital a largo plazo se
desarroll6 tomando como riesgo central la no implementacion de este plan para los

documentos electrénicos de la entidad.
Basados en esta premisa se identificaron los siguientes posibles riesgos:
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o Irrelevancia: la entidad no considera importante la existencia de un plan de
preservacion digital a largo plazo.

¢ Planeacion: existe una planeacion deficiente y desarticulada de documentos
electrénicos en relacion con las politicas institucionales de seguridad de la
informacién.

¢ Politica: la entidad no aplica como politica el plan de preservacion digital a largo
plazo.

¢ Identificacidn: la entidad no tiene identificados en su tabla de retencion de forma
precisa los documentos electrénicos de archivo que debe preservar.

e Recursos: limitacion de recursos para poner el funcionamiento el plan de
preservacion digital a largo plazo.

¢ Funcionalidad: no disponer de las funcionalidades técnicas y tecnoldgicas para
procesar los documentos electronicos de archivo conforme al plan de
preservacion a largo plazo.

¢ Infraestructura: la entidad no cuenta con la infraestructura de cémputo para
desarrollar el plan de preservacion a largo plazo.

e Aplicacion: el plan de preservacion digital a largo plazo no es aplicado en la
entidad.

~§ Rama Judicial Sistema Integrado de Conservacion

Estos posibles riesgos se valoraron de acuerdo con la Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas del Departamento Administrativo de
la Funcién Publica. (Ver Anexo)
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5 ARMONIZACION DEL SISTEMA INTEGRADO DE CONSERVACION

El Sistema Integrado de Conservacion (SIC), se encuentra vinculado a la politica de gestion
documental desde el Plan Institucional de Archivos y el Programa de Gestién documental
como se presenta en la siguiente grafica:

Asegurar la gestion integral de los documentos fisicosy
electrénicos apoyada en herramientas tecnoldgicas.

Fortalecer la disponibilidad y funcionalidad de la
informacién fisica y electrénica para los usuarios
internos y externos de la entidad.

Proceso de Preservacibn Digital a Largo Plazo I

Programa de Formas y Formularios Electronicos.
Programa de Documentos Electrénicos

Programa de Documentos vitales y esenciales.
Programa de Documentos Especiales

llustracion 13 Armonizacién del SIC con otros instrumentos archivisticos

Es importante, incluir los procesos de calidad de la entidad con los aspectos mencionados
anteriormente, ademas realizar un monitoreo permanente del cumplimiento de los procesos
objetivos, lineamientos y estrategias para garantizar se encuentran actualizadas con las
necesidades de la Rama Judicial, asi como la evaluacion de los programas de conservacion

y preservacion.
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Por otra, parte los componentes del Sistema Integrado de Conservacién también se
Integran entre si'°:

Diagnastico Integral:

Identificacion de necesidades y aspectos criticos,
base para estrategias, programas y actividades.

Plan de Conservacion:

Aplica a: Documentos en soporte papel, Documentos en
soporte flexible (negativos y peliculas), Medios Magnéticos
(DD, cintas magnéticas, disquetes), Medios Opticos (DVD,
CD, BLU RAY), Medios Extraibles (USB, mini SD). Incluye:
Infraestructura.

Plan de Preservacion Digita a Largo Plazo:
Documentos electronicos de archivo, Documentos
nacidos digitales, Documentos de archivo digitalizados.
Incluye: Software

Sistema Integrado de Conservacion:

Integracion y armonizacién de las estrategias y
@ Pprogramas de conservacion y preservacion con la
planeacion estratégica de gestion documental.

llustracién 14 Integracion de componente del SIC

Se debe realizar un seguimiento a la implementacién de los planes de conservacion y
preservacion, por medio de mesas de trabajo, asignacion de tareas y responsables,
definicion de lineamientos claros, retroalimentacion permanente de los equipos de trabajo,
para el desarrollo de estas acciones es importante establecer el procedimiento para dejar
documentado el avance

Se debe tener en cuenta que el SIC es un instrumento dinamico y mutable, que necesita
adaptarse a los cambios que se vayan presentando en la entidad y en el entorno; por lo que
necesariamente se debe actualizar continuamente.

10 |lustracion construida a partir de la Guia para la Elaboracion e Implementacién del Sistema
Integrado de Conservacién SIC del Archivo General de la Nacion.
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ACTA

ARCHIVO
ELECTRONCO

BIODETERIORO:

CAJA

CARPETA

CICLO VITAL DEL

DOCUMENTO

CONDICIONES
AMBIENTALES

CONSERVACION
PREVENTIVA
DOCUMENTOS

CONSERVACION
RESTAURACION

DE

Sistema Integrado de Conservacion
SIC

6 GLOSARIO

Comunicacion en la que se describe la memoria de lo que
sucede, acuerda, y debate en una reunion.

Es el conjunto de documentos electrénicos, producidos vy
tratados archivisticamente.

Cambio no deseado en las propiedades de los materiales de
archivo por la accién de organismos tales como hongos y
bacterias.

Unidad de almacenamiento en los que se incluyen o albergan
unidades de conservacion.

Unidad de conservacién a manera de cubierta que protege los
documentos para su almacenamiento.

Etapas sucesivas por las que atraviesan los documentos desde
su produccién o recepcioén, hasta su disposicion final.

Se refiere a los agentes ambientales directamente relacionados
con la conservacion de los documentos tales como la humedad,
la luz, la temperatura y polucion.

Conjunto de estrategias y medidas de orden técnico, politico y
administrativo orientadas a evitar o reducir el riesgo de deterioro
de los documentos de archivo, preservando su integridad y
estabilidad. EI monitoreo y control del medioambiente,
manipulacién de los documentos, su almacenamiento, control
de plagas, preparacion ante desastres y reprografia son parte
esencial de este conjunto.

Acciones que se realizan de manera directa sobre los
documentos, orientadas a asegurar su conservacion, a través
de la estabilizacion del soporte. Incluye acciones urgentes en
los casos donde el documento se encuentre en riesgo de
pérdida por deterioro a nivel fisico y/o quimico como
consecuencia de los efectos por agentes internos y externos.
Estas acciones pueden ser provisionales para prevenir futuros
danos mayores o acciones planificadas para garantizar en lo
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DEPOSITO Y
MANTENIMIENTO

DESASTRES o
CATASTROFES

DESINSECTACION

DESRATIZACION

DIGITALIZACION

DOCUMENTO DE
ARCHIVO

DOCUMENTO
ELECTRONICO DE
ARCHIVO

posible la perdurabilidad de la informacion alli contenida.

Un factor indirecto de deterioro, pero no menos importante, es
la edificacion destinada a albergar la documentacién. Si cuenta
con una mala ubicacion, disefio poco funcional, mala
ventilacion, fuentes de iluminacién y sistemas de depésito
inadecuados, proveeran las condiciones para el dafo de los
soportes.

Son Aquellos eventos de ocurrencia fortuita o aleatoria de
caracter accidental y/o inducido que al incidir directamente
sobre la documentacion van a causar deterioros generalmente
irreversibles. La posibilidad de ocurrencia de catastrofes
naturales depende en gran parte de la ubicacion geografica y
de la conformacioén geolégica de los terrenos

Eliminacion de insectos que afectan los soportes documentales,
especialmente el papel y cartén.

Eliminacion de ratones.

Proceso mediante el cual un documento que se encuentra en
soporte analogo (papel, casete, cinta) es transformado en una
imagen digital la cual solo puede ser legible mediante un
computador. Documento: informacion registrada, cualquiera
que sea su forma o el medio utilizado.

Registro de informacion producida o recibida por una persona o
entidad en razén a sus actividades o funciones, que tiene valor
administrativo, fiscal o legal, o valor cientifico, econdmico,
historico o cultural y debe ser objeto de conservacion.

Registro de informacién generada, recibida, almacenada, y
comunicada por medios electronicos, que permanece en estos
medios durante su ciclo vital; es producida por una persona o
entidad debido a sus actividades y debe ser tratada conforme a
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SIC

los principios y procesos archivisticos.

Es la fuente primaria de informacién con todos los rasgos vy
caracteristicas que permiten garantizar su autenticidad e
integridad.

Es la destrucciéon de los documentos que han perdido su valor
administrativo, juridico, legal, fiscal o contable y que no tienen
valor historico o que carecen de relevancia para la ciencia y la
tecnologia.

a) De Instalacién: para referirnos a los estantes, archivadores o
mobiliario para archivo.

b) Generales: Contenedores en los que se almacenan otras
unidades Ejemplo: una caja (unidad de almacenamiento) es una
unidad general cuando contiene carpetas.

¢) Especificas: Carpetas (Unidades de conservacién) para
almacenamiento de folios.

d) De agrupacién: Ganchos legajadores.

e) Estabilidad: Propiedad de los materiales de conservar sus
propiedades fisicas y quimicas en condiciones ambientales
estables.

Unidad documental formada por un conjunto de documentos o
registros generados organica y funcionalmente por un proceso,
por lo general se refiere a un mismo asunto.

Sistemas con capacidad de inducir cambios en las
caracteristicas propias a la naturaleza de los materiales, son
denominados también causas de deterioro y pueden ser
internos o externos a los materiales

Conjunto de actividades administrativas y técnicas, tendientes a
la planificacién, manejo y organizacion de la documentacion
producida y recibida por las entidades, desde su origen hasta
su destino final, con el objeto de facilitar su utilizacién y
conservacion.
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SIC

Accion de determinar y evaluar los riesgos que presentan
diversas amenazas y, si es el caso, de tomar medidas para
reducirlos a niveles aceptables.

Es la relacién porcentual entre la cantidad de vapor de agua real
que contiene el aire en un volumen determinado y la que
necesitaria contener para saturarse a una misma temperatura.

Accidbn de conservacion preventiva de unidades de
almacenamiento y mobiliario de archivo, la cual no implica una
alteracion en la estructura fisica de los documentos, unidades
de almacenamiento y del mobiliario.

Proceso establecido para reducir la carga microbiana ambiental,
garantizar un espacio salubre y evitar procesos posteriores de
biodeterioro en la documentacion mediante la aplicacién de
sustancias activas, aplicadas por medio de diferentes métodos
con el objeto de destruir, contrarrestar, neutralizar, impedir la
accion o ejercer un control sobre organismos y microorganismos
biolégicos causantes del deterioro de la documentacion y de
enfermedades al personal que labora en la entidad.

Es la pieza minima que reune todas las caracteristicas
necesarias para ser considerada como documento, por ejemplo:
acta, informe, comunicaciéon. La unidad documental puede ser
simple cuando esta constituida por un sdélo documento o
compleja cuando lo constituyen varios, formando un expediente.
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Anexo 1

MATRIZ DE AUTOEVALUACION DEL ESTADO DE CONSERVACION DE LOS
DOCUMENTOS Y DEPOSITOS - RAMA JUDICIAL
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OBSERVACIONES:

Sistema Integrado de Conservacion
SIC

OPTIMO: Condiciones éptimas de un espacio de archivo, donde se garantiza la conservacion y durabilidad de los documentos y su informacién. Debe procurar

mantener las areas de archivo en este nivel.

INTERMEDIO: Condiciones minimas requeridas para almacenar documentos, se pretende mejorar y subir al nivel OPTIMO.

BAJO: Espacios sin las condiciones basicas requeridas para almacenar y conservar la documentacion. Se requiere evaluar la necesidad de cambiar el espacio o
hacer los cambios y mantenimiento necesario para subir de nivel, como minimo a INTERMEDIO.

e Teniendo en cuenta el nivel en el que se encuentre el archivo, realice los ajustes y cambios pertinentes de acuerdo a la informacién consignada en cada uno de
los programas del Plan de Conservacién Documental de la Rama Judicial, con el objetivo de estar siempre en el nivel OPTIMO.

MATRIZ DE AUTOEVALUACION DEL ESTADO DE CONSERVACION DE LOS DOCUMENTOS Y DEPOSITOS

EVALUACION DE ESCENARIOS POSIBLES EN LAS AREAS DE ARCHIVO

OPTIMO

INTERMEDIO

BAJO

- Realizacion y/o asistencia a
capacitaciones, mas de 2 veces al ano.

Realizacion y/o  asistencia a
capacitaciones, 2 veces al afo.

Realizacion y/o asistencia a
capacitaciones, 1 vez al ano.

- Tener conocimiento de la normatividad
actualizada del AGN.

Tener conocimiento de la
normatividad actualizada del AGN.

No tener conocimiento de Ia
normatividad actualizada del AGN.

Programa de Capacitacion y

- Uso permanente en el archivo, de
elementos de proteccion personal
(guantes, bata, tapabocas).

sensibilizacion

Uso permanente en el archivo, de
algunos elementos de proteccion
personal (guantes, bata, tapabocas).

Uso ocasional en el archivo, de
algunos de los elementos de
proteccién personal (guantes, bata,
tapabocas).

- Uso de piezas comunicativas
adicionales para dar a conocer algun
tema especifico del archivo.

Uso escaso de piezas comunicativas
adicionales para dar a conocer algun
tema especifico del archivo.

No se usan piezas comunicativas
adicionales para dar a conocer
algun tema especifico del archivo.
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MATRIZ DE AUTOEVALUACION DEL ESTADO DE CONSERVACION DE LOS DOCUMENTOS Y DEPOSITOS

EVALUACION DE ESCENARIOS POSIBLES EN LAS AREAS DE ARCHIVO

OPTIMO INTERMEDIO BAJO

- Existencia de dafios en el espacio
de archivo que afectan Ia

- Inexistencia de humedades, filtraciones, | - Existencia de algunas humedades o .,
~ ; ~ . documentacion. Se  observan
goteras, dafnos en tuberias o en las dafnos en la infraestructura, que no . >
; : oy : - medidas de correccion temporales
instalaciones eléctricas del archivo. afectan la documentacion.

como bolsas plasticas, tejas
adicionales, entre otros.

- Visitas trimestrales de inspeccion para la

: L, . . - Se hace una visita anual como
identificacion de puntos de riesgo | - Se hace una visita semestral para la

minimo, para identificar posibles

eléctrico (cables sueltos) y/o focos de identificacion de posibles riesgos en . . :
) X ; o . riesgos o ingreso de animales o
. acceso de material particulado o la infraestructura fisica del archivo.. .
Programa de Inspeccién y : insectos.
animales.
mantenimiento de instalaciones | - Actividades trimestrales de reparacion . -
. - Se realizan dos visitas anuales para . ~
- en general, como solucion a lo : . . - Se realiza una vez al afio o menos,
fisicas . . reparaciones y ajustes técnicos en el . .
observado previamente en las visitas de archivo reparaciones al archivo.
inspeccion.

- Comparte espacio con mobiliario o
equipos para dar de baja,
vehiculos, elementos de papeleria,
animales o algun otro material que
no corresponda al archivo.

- No comparte espacio con mobiliario o
equipos para dar de baja, vehiculos, | - Comparte espacio con mobiliario o
elementos de papeleria, animales o equipos para dar de baja y algunos
algun otro material que no corresponda elementos de papeleria.

al archivo. - No esta ubicado en parqueaderos, .
. . ) . - Puede estar ubicado en
- No esta ubicado en parqueaderos, s6tanos 0 mezzanine )
\ : parqueaderos, sétanos 0
sotanos o mezzanine. :
mezzanine

- Tiene suficiente mobiliario metalico | - No tiene suficiente mobiliario
(fjo o rodante) en condiciones metalico (fjo o rodante) para el
- Tiene suficiente mobiliario metalico (fijo técnicas  aceptables para el almacenamiento de la totalidad de

Programa de adecuacion e o . . o :
9 o rodante) y en buenas condiciones almacenamiento de la totalidad de documentacion del archivo.

inspeccion de mobiliario técnicas para el almacenamiento de la documentacion del archivo. - La documentacion se encuentra
totalidad de documentacion del archivo. | - Ubicacion de la documentacion en ubicada en mobiliario o estibas de

los entrepafios superiores del madera.
mobiliario. - Documentacion ubicada en el piso.

Pagina 95 de 98



<3 Rama Judicial _ Sistema Integrado de Conservacion
| i Consejo Superior de la Judicatura sIC

» Repitiblica de Colombia

MATRIZ DE AUTOEVALUACION DEL ESTADO DE CONSERVACION DE LOS DOCUMENTOS Y DEPOSITOS

EVALUACION DE ESCENARIOS POSIBLES EN LAS AREAS DE ARCHIVO

OPTIMO INTERMEDIO BAJO

- Se encuentra identificado de forma clara | - El mobiliario esta identificado con
y evidente, que facilite la busqueda de algun sefializacién pequena o poco
expedientes. clara.

- Mobiliario sin identificaciéon o con
sefnales no claras.

A - - Ningun mobiliario esta separado de
o - Algunos de los mobiliarios metalicos
- Mobiliario se encuentra separado de la la pared.
se encuentran separados de la :
pared entre 10 y 20 cms. ared - Se observan estibas de madera o
P ’ documentos en el piso.

- Mobiliario se encuentra entre 20 y 30
cms separado de cualquier tipo de
iluminacion.

- La iluminacion se encuentra | - La iluminacion esta ubicada muy
separada del mobiliario 20 cm. cerca del mobiliario.

- No tiene cronograma, pero ejecuta
anualmente tres (3) limpiezas
locativas.

No tiene ni ejecuta anualmente el
cronograma de limpieza locativa.

- Tiene 'y ejecuta anualmente el
cronograma de limpieza locativa.

- No tiene ni ejecuta anualmente el
cronograma de  Saneamiento
Ambiental. Y no tiene los
certificados del ultimo afio

- Tiene y ejecuta anualmente el |- No tiene cronograma, pero realiza dos
cronograma de Saneamiento Ambiental, | (2) Saneamientos Ambientales. Y
Ambiental y tiene los certificados del ultimo afo. tiene la certificacion de su aplicacion.

Programa de Saneamiento

- Se realiza dos visitas anuales de | - Se realiza una visita anual de
verificacion y control luego de Ia verificacion y control luego de la
realizacion de la limpieza locativa y realizacion de la limpieza locativa y
saneamiento ambiental del archivo. saneamiento ambiental del archivo.

- Visitas de verificacion y control luego de
cada limpieza locativa y saneamiento
ambiental del archivo.

- El 20% de la documentacion de la
documentacion cuenta con
unidades de conservacién y de
almacenamiento adecuadas y en
buen estado.

- La totalidad de la documentacion cuenta | - El 50% de la documentaciéon cuenta

con unidades de conservacion y de con unidades de conservacion y de
re-almacenamiento almacenamiento adecuadas y en buen almacenamiento adecuadas y en
estado. buen estado.

Programa de Almacenamiento y
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MATRIZ DE AUTOEVALUACION DEL ESTADO DE CONSERVACION DE LOS DOCUMENTOS Y DEPOSITOS

EVALUACION DE ESCENARIOS POSIBLES EN LAS AREAS DE ARCHIVO

OPTIMO

INTERMEDIO

BAJO

- Se realizan actividades semestrales de
verificacion del estado de las unidades
de conservacion y de almacenamiento
en el archivo.

Se realizan actividades anuales de
verificacion del estado de las
unidades de conservacion y de
almacenamiento en el archivo.

No se realizan actividades de
verificacion del estado de las
unidades de conservacién y de
almacenamiento en el archivo.

- Se realizan actividades de cambio de

unidades de conservacion
almacenamiento en mal estado.

y de

El cambio de las unidades de
conservacion y de almacenamiento
se realizan cuando se hace una
consulta o requerimiento documental.

No se realiza cambio de las
unidades de conservacién y de
almacenamiento.

Se tiene documentacion sin ningun

tipo de proteccion.

- Cuenta con los equipos de medicién en

buen estado, necesarios y de manera
permanente en el area de archivo.

Cuenta con menos de la mitad de
equipos de medicion necesarios, en
buen estado y de manera
permanente en el area de archivo.

Cuenta con dos equipos de
medicion, en buen estado y de
manera permanente en el area de
archivo.

Programa de monitoreo y
control de condiciones

ambientales

- Realiza registro diario de minimo 3 datos

con ayuda de los equipos de medicién, y
realiza mensualmente un informe de
analisis de dichos registros.

Realiza registro diario de minimo 2
datos con ayuda de los equipos de
medicién, y realiza mensualmente un
informe de analisis de dichos
registros.

No realiza registro diario de minimo
2 datos y no realiza informes de
analisis de dichos registros.

- Se realizan visitas bimensuales para

tomar medidas preventivas y/o
correctivas segun los informes de
analisis de las condiciones ambientales.

Se realizan visitas semestrales para

tomar medidas preventivas y/o
correctivas segun los informes de
analisis de las condiciones
ambientales

No realiza visitas para tomar
medidas preventivas ylo
correctivas segun las condiciones
ambientales.

Programa de prevencion de
emergencias y atencion de

desastres

- Cuenta con extintores adecuados, la

cantidad necesaria y con renovacion
anual.

Cuenta con extintores adecuados y
de otros tipos, con renovacién anual.

No cuenta con extintores
adecuados, tiene de varios tipos y
con renovacioén anual o no.

Pagina 97 de 98



<% Rama Judicial _ Sistema Integrado de Conservacion
1 i Consejo Superior de la Judicatura

SIC
» Repitiblica de Colombia
MATRIZ DE AUTOEVALUACION DEL ESTADO DE CONSERVACION DE LOS DOCUMENTOS Y DEPOSITOS
EVALUACION DE ESCENARIOS POSIBLES EN LAS AREAS DE ARCHIVO
OPTIMO INTERMEDIO BAJO

- EI archivo tiene senalizacion clara, | - El archivo tiene senalizacién y define
visible y define salidas de emergencia, salidas de emergencia, rutas de | - El archivo tiene alguna
rutas de evacuacion, plano de ubicacion evacuacion, plano de ubicacion y senalizacion.
y area de primeros auxilios. area de primeros auxilios.

- Conocen las actividades necesarias | - No conocen ni se tiene un equipo

- Se tiene definido un equipo de trabajo . . . .
a realizar para la recuperacion definido para realizar las

encargado para las actividades de

> documental luego de una actividades para la recuperacion
recuperacion documental luego de una ) . .
. emergencia, pero no tiene un equipo documental luego de una
emergencia. ) ;
definido. emergencia.

- No se realizan simulacros de

- Se realizan simulacros de .,
evacuaciéon, y tampoco se

- Se realizan simulacros de evacuacion y i . o
evacuacion, pero no se identifican los

se identifican los documentos esenciales . : identifican los documentos
. . documentos esenciales y vitales para . .
y vitales para la Rama Judicial. o esenciales y vitales para la Rama
la Rama Judicial. Judicial
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